A mulher vitima de cibervioléncia: manifesta-

coes, impacto e solucoes

Teresa Lancry A. S. Robalo'**

Resumo: A criminalidade informatica num sentido amplo tanto pode afec-
tar a propria maquina (criminalidade informatica em sentido estrito), como
pode significar a comissdo de crimes igualmente verificaveis no mundo of-
fline, alterando tao-somente o meio de actuacdo. A mulher vitima de ciber-
crimes pode ver-se numa posi¢do muito fragilizada quando, por exemplo,
s30 postos em circulagdo na internet videos e fotografias intimas sem que
tenha dado o seu consentimento para a sua captura e/ou divulgagdo (pen-
se-se no caso do revenge porn). A doutrina tem-se vindo a debrugar sobre
as especificidades que circundam a mulher vitima de cibercrimes, como
sejam as suas necessidades na decorréncia do crime, o grau do impacto
que o crime pode ter nela (chegando, por vezes, ao suicidio) € o que pode
o legislador fazer para acorrer as suas necessidades. A internet propicia a
rapidez na transmissdo da informacdo. Essa rapidez esta a distdncia de um
clique. O legislador e as autoridades devem, pois, reconhecer o problema e

langar maos a um conjunto de solu¢des que limitem o efeito inimaginavel

que aquele clique pode causar na vida de alguém.
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Sumario

O presente estudo encontra-se dividido em cinco partes. A primeira
parte visa fazer uma introdug¢ao ao problema da mulher vitima de cibervio-
léncia, apresentando os dados que demonstram a maior probabilidade de o
ser em relagdo ao homem. Na segunda parte desenvolve-se o conceito de
cibervioléncia, 0 modo como se manifesta e as consequéncias que esses ac-
tos tém nas vitimas. Na terceira parte indicam-se os principais instrumentos
internacionais, bem como decisdes do Tribunal Europeu dos Direitos do
Homem. Na quarta parte analisamos o possivel enquadramento legal das
condutas que se integram no conceito de cibervioléncia. Na quinta e Gltima

parte apresentamos as nossas reflexdes conclusivas sobre o assunto.
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I. Introdugao

A internet veio potenciar o surgimento de uma nova era que tanto
acarreta um numero inqualificavel de vantagens que ninguém nega, como
um conjunto de novos riscos. Ja Ulrish Beck, antes do surgimento desta
era, definia a nossa sociedade como uma “sociedade do risco” '**!, aquela
onde o risco para os bens juridicos deixa de ser visivel e determinavel mas

sim provindo de fontes distantes e cada vez mais incertas.

Ora, se na década de 80 do século passado ja os riscos se anteviam
cada vez mais imprevisiveis e incertos, o que dizer hoje, em pleno sécu-
lo XXI, em pleno advento da internet? Como referem Gianpiero Greco e
Fulvio Greco, o ciberespago apresenta-se nao apenas como um espago de
oportunidades como de riscos, um espago onde nao ha barreiras ou limites,
onde qualquer pessoa, literalmente, onde quer que se encontre no Mundo,
pode cometer um crime através de um simples clique. E um espago onde,
devido a auséncia de contacto directo, o agente se sente mais conforta-
vel para cometer os actos pretendidos, podendo escudar-se por detras do
anonimato ou de um nome falso, sentindo-se inclusivamente menos cul-
pado pelos seus actos. Segundo os mesmos autores, do mesmo modo que
qualquer pessoa pode cometer um crime no ciberespago, também qualquer
pessoa pode ver-se na posi¢do de vitima de um cibercrime. E um risco
que, conforme indicam, ndo deixa ninguém a salvo, acrescentando-se uma
impossibilidade de controlo sobre o que é colocado online e sobre 0 modo

como ¢ difundido!?32.

1351 Ulrich Beck apud Jorge de Figueiredo Dias, Direito Penal. Parte Geral. Tomo I, 2.
edi¢ao, Coimbra Editora, 2007, p. 134.

1332 Gianpiero Greco e Fulvio Greco, “Developments in Italian Criminal Law on ciber-vi-
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A criminalidade informatica em sentido amplo tanto pode incluir a
afectagdo da maquina (computador, telemoével, tablet, etc.), dela retirando
dados ou bloqueando-a remotamente com o proposito de requerer o paga-
mento de um resgate para que volte a estar operacional, acto usualmen-
te cometido por hackers (criminalidade informatica em sentido estrito),
como a pratica dos mesmos crimes que ocorrem no mundo offfine mas no
ciberespago'***. Neste tltimo campo cabem inumeros actos, muitos deles
tipificados qua tale nas legislagdes internas, outros ndo, tais como a di-
famagdo, gravagdo e fotografias ilicitas, incluindo filmagens obtidas sem
consentimento para a respectiva divulgacdo, pornografia, burla, furto de

1334 " aliciamento de menores, extor-

identidade, perseguicao, cyberbullying
sd0, incitamento ao 6dio, violéncia doméstica (vide infra decisdes do Tri-
bunal Europeu dos Direitos do Homem (TEDH) sobre esta questio), entre

muitos outros.

Diversos estudos tém vindo a demonstrar que as mulheres sao esta-

tisticamente bastante mais afectadas pelo fenomeno da cibercriminalidade,

olence against women”, European Journal of Social Sciences Studies, volume 5, issue 2,
2000, p. 97.

1353 Teresa Lancry A. S. Robalo, “Cibervitimagao e teorias criminoldgicas relevantes”, in
Cibercriminalidade. Novos desafios, ofensas e solugdes, coordenado por Inés Sousa Gue-
des e Marcus Alan de Melo Gomes, Editora Pactor, Lisboa, 2021, p. 38-39, citando Pedro
Dias Venancio.

1354 Para mais desenvolvimentos sobre o conceito de cyberbullying, consequéncias, factores
de risco, relagdo entre o cyberbullying ¢ o bullying tradicional, vide Gilda Santos, Marga-
rida Santos, Hannah Gaffney e David Farrington, “Cyberbullying: da conceptualizagdo a
prevencdo. Uma revisdo tedrica”, in Cibercriminalidade. Novos desafios, ofensas e solu-
¢oes, coordenado por Inés Sousa Guedes e Marcus Alan de Melo Gomes, Editora Pactor,
Lisboa, 2021, p. 135-157.
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em concreto da cibervioléncia (conceito ao qual voltaremos infra), do que
os homens. De acordo com os dados angariados por Gianpiero Greco e
Fulvio Greco, nao apenas mulheres conhecidas pelo publico mas sim todo
o género feminino estd muito mais exposto a este tipo de violéncia, sendo
certo que, em 2020, estimava-se que 73% das mulheres ja teriam sido vi-
timas de algum tipo de violéncia cometida online, das quais 9 milhdes de
mulheres terdo sofrido consequéncias sérias (citando, neste passo, a UN
Broadband Commission for digital Development de 2015'3%),

Por outro lado, a United Nations Office for Drugs and Crime (UNO-
DC), justamente a proposito da cibervioléncia contra mulheres e meninas
(realidade identificada pela sigla inglesa CVAWG), menciona os seguintes
dados estatisticos: a percentagem de mulheres que j& foram vitimas de vio-
1éncia online é de 73%; as mulheres sdo vinte € sete vezes mais propensas
a ser vitimas de cibervioléncia do que os homens; em 63% dos casos, 0s
agressores online sdo homens; ou ainda que nove milhdes de mulheres ja
passaram por alguma forma grave de cibervioléncia desde os 15 anos de

idade!3%,

Adaena Sinclair-Blakemore menciona varios estudos segundo os
quais, em 2014, 23% das mulheres terdo sido vitimas de cibervioléncia na
Uniao Europeia. Em 2017, 33% das mulheres terdo sofrido o mesmo tipo

de criminalidade nos Estados Unidos da América e que em 2020 um estudo

1355 Tgualmente citado por Inés Crosas Remon e Pilar Medina-Bravo, “Ciberviolencia en la
red. Nuevas Formas de retorica disciplinaria contra del feminismo”, Papers, vol. 104, n. 1,
2019, p. 51.

135 UNODC, A Training Handbook for Criminal Justice Practitioners on Cyberviolence
Against Women and Girls (CVAWG), Outubro de 2022, p. 17.
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abrangendo vinte e dois paises da América, Africa e Europa concluiu que

58% das mulheres sofreram algum tipo de assédio online'**.

Por exemplo, em relagdo a divulgacdo de imagens ou videos de ca-
riz sexual sem consentimento da vitima, nomeadamente casos de revenge
porn, em 90% dos casos as vitimas desses crimes sdo mulheres, sendo nal-
guns casos o suicidio da vitima o desfecho final. Existem websites especifi-
cos para a partilha desses contetidos, onde os utilizadores podem nao s6 fa-
zer o upload de tais imagens ou videos, como podem aditar dados pessoais
das vitimas, tais como os seus nomes, moradas, nomes dos seus perfis nas

redes sociais e identificagdo das respectivas entidades empregadoras'**®,

O problema da cibervioléncia contra mulheres e meninas ¢ de tal
forma grave e evidente que as Nacdes Unidas (ONU) tém vindo a identifica-
lo claramente'**°. Por exemplo, em 2015, o Conselho dos Direitos Huma-
nos da ONU adoptou a Resolug@o 29/14 com vista a eliminar todas as
formas de violéncia contra as mulheres, a qual reconheceu que a violéncia
contra as mulheres, incluindo a violéncia doméstica, pode ser praticada de
diversas formas, incluindo o cyberbullying e o cyberstalking (perseguicdo

online) (artigo.® 4.°)3% Em 2017, a proposito do direito a privacidade na

1357 Adaena Sinclair-Blakemore, “Cyberviolence against women under international human
rights law: Buturuga v Romania and Volodina v Russia (No 2)”, Human Rights Law Re-
view, 23, 2022, p. 6.

13% Nadjuba Badi Boukemidja, “Cyber Crimes against Women: Qualification and Means”,
European Journal od Social Sciences, September-December 2018, volume 1, issue 3, p.
37-38.

13% Adaena Sinclair-Blakemore, op. cit., p. 6-7.

1360 Disponivel em https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/RES/29/14,
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era digital, o mesmo Conselho veio apelar aos Estados para que adoptem
medidas para respeitar e proteger o direito a privacidade, nomeadamente
para prevenir essas violagdes, assim como legislagao nesse sentido, se for
necessario, bem como no de oferecer resposta adequada quando tais viola-

¢des ocorram (artigo.® 5, al. a), e), f), g))"**..

Por seu turno, o Comité para a Eliminagao da Discriminagao contra
as Mulheres (CEDAW)!*¢? veio prever, na sua Recomendagdo n.° 36, de
2017, que o cyberbullying ¢ uma forma de violéncia e que ha dados que
demonstram que as meninas adolescentes t€m o dobro das hipdteses de se
tornarem tanto vitimas como agentes desse tipo de condutas, comparativa-
mente com os rapazes. Acrescenta ainda que “a vitimizacao online de me-
ninas adolescentes pode ocorrer de diversas formas, incluindo chamar no-
mes, rumores, ameagas, revelagdo de informacdes confidenciais, imagens
e videos, revenge porn, assédio sexual e avangos sexuais, frequentemente
por estranhos” (tradug@o nossa, artigo 70.°). Ademais, 0 mesmo instrumen-
to adianta que as consequéncias do cyberbullying sao diversas e afectam
emocionalmente as vitimas, causando-lhes sensac¢des de inseguranca e de
medo e levando inclusive ao suicidio (artigo 71.°). Por conseguinte, reco-
menda-se aos Estados que tomem as medidas necessarias do ponto de vista
legislativo para criminalizarem tais comportamentos, incluindo o assédio

online de mulheres e meninas, em todas as suas formas.

acedido pela ultima vez a 9 de Abril de 2024.

1361 Disponivel em https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/RES/34/7,
acedido pela ultima vez a 9 de Abril de 2024.

1362 Para mais informagdes, vide https://www.ohchr.org/en/treaty-bodies/cedaw, acedido
pela tltima vez a 9 de Abril de 2024.
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Alias, esta constatacdo leva-nos a seguinte questdo: sera a legisla-
¢do actualmente em vigor ao nivel interno suficiente para dar resposta a
crescente criminalidade on/ine que visa nao s6, mas também e de forma
evidente, as mulheres? Sera que basta fazer-se referéncia ao Codigo Penal
e a legislacdo extravagante, onde constam diversos tipos de crimes especi-
ficamente criados a pensar na vida offfine, para igualmente punir as mes-
mas condutas quando levadas a cabo no ciberespago? Ou estamos num tal
ponto de viragem do offline para o online, tendo os agentes uma certa ideia
de impunidade por actuarem por meio de um ecra, sentindo-se mais fortes
a coberto do anonimato e da desnecessidade de enfrentar a vitima, podendo
tanto ser proximos da mesma como verdadeiros desconhecidos, situando-
-se no mesmo ordenamento juridico ou noutro, sendo certo que tais actos
provocam consequéncias gravissimas nas vitimas, ndo apenas do ponto de
vista emocional e, por conseguinte, psiquico, como ainda podendo levar a
que ponham termo as suas vidas, que € necessario tomar medidas concre-
tas?

II. Cibervioléncia contra a mulher — conceito, manifestac¢oes e

consequéncias

A violéncia assenta no uso da forga (vis, em latim), sendo definida
como o “recurso a forg¢a fisica, a intimidagdo ou a outro meio para impor a
propria vontade, coagir outrem ou causar dano, estrago ou mal”, assim
como uma “acao hostil ou destrutiva; agressdo, ataque” ou uma “qualidade

do que ¢ cruel ou desumano”, entre outros'*®,

1363 Infopédia, Dicionarios Porto Editora, in https://www.infopedia.pt/dicionarios/lingua-
-portuguesa/viol%C3%A Ancia, acedido pela Gltima vez a 9 de Abril de 2024.
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Por sua vez, a cibervioléncia diz respeito a pratica de actos violentos
no ciberespaco. Em termos juridicos, diriamos que se trata de uma modali-
dade de cibercriminalidade, englobando categorias especificas de crimes que
podem ser qualificados de violentos no sentido descrito. Em boa verdade,
ndo cremos que devamos recorrer, neste passo, a definicdo de criminalida-
de violenta que consta da legislagdo interna para classificar um cibercrime
como tal, por varios motivos. Em primeiro lugar, devemos olhar para o modo
como a doutrina e os instrumentos de direito internacional tém olhado para
a questdo e quais sdo as formas de concretizagdo da referida cibervioléncia.
Por outro lado, como identificaremos infra, somos da opinido que, devido ao
caracter intrinsecamente transfronteirico desses actos, sera fundamental co-
mecar por regula-los a escala internacional, para que os diversos ordenamen-
tos juridicos possam ter um padrao uniforme que lhes possibilite criminalizar
as condutas e perseguir os infratores de forma tdo unanime ou padronizada
quanto possivel. Por ultimo, estamos perante uma realidade relativamente
recente e crescente, pelo que muitos Estados ou Territorios ndo t€m resposta
legal especifica para todas estas novas formas de actuagdo que migraram do
mundo offline para o online, de modo que conceitos estaticos constantes da

lei interna podem ndo se coadunar com essa realidade.

Com vista a compreender o alcance do termo “cibervioléncia”, Nad-
juba Badi Boukemidja refere que o uso da violéncia visa exercer o dominio
sobre a vitima, seja em termos de integridade fisica ou psiquica. A violéncia
psiquica a vitima mulher verifica-se de diversas formas, desde “ataques ver-
bais, insultos, cenas de ciimes, ameagas, pressao, chantagem, controlo de
actividades, isolamento de familiares, amigos ¢ mundo exterior”. Esses actos

de humilhagdo afectam a auto-estima da mulher. O agente ora atribui um
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pseudonimo ridiculo a vitima ora faz por exemplos comentarios racistas!'>®,

Isso vai precisamente ao encontro do que referem Inés Crosas Re-
moén e Pilar Medina-Bravo, quando analisam o caso de uma mulher you-
tuber, que foi atacada pelo facto de ser mulher e de ter colocado na rede
social um video intitulado “Why I'm a feminist”. As autoras consideram
que se a mulher que se expde nas redes sociais for feminista, aumenta
exponencialmente o discurso de 6dio que tem como propdsito silencia-la,
domina-la. Mas esse discurso aparece muitas vezes envolto em sarcasmo
e humor®®, Por exemplo, na categoria do sarcasmo, ou seja, dos “comen-
tarios ironicos com a finalidade de humilhar, ridicularizar e insultar”!3
as autoras identificaram a utilizacdo de emojis e hashtags, bem como de
comentarios tais como “quem te deixou sair da cozinha?” ou “nao sou fe-

minista porque tenho cérebro”!3¢’,

Se a mulher for negra, exponencia-se o ataque ao duplo nivel da mi-
soginia e do racismo. As mesmas autoras reportam-se a um outro caso real
onde a youtuber publicou, em 2013, um video sobre o titulo “Ser mujer ne-
gra en Espaiia”3%® e que, em consequéncia, foi alvo de diversos comenta-
rios de 6dio. A referida youtuber solicitou a rede social que eliminasse es-
ses comentarios, o que nao foi atendido, tendo por conseguinte denunciado

tanto a rede social como as pessoas que tinham efectuado tais comentarios

1364 Nadjuba Badi Boukemidja, op. cit., p. 36.

1365 Tnés Crosas Remon e Pilar Medina-Bravo, op. cit., p. 56-57.
1366 Idem, p. 61.

1367 Idem. P. 59.

1368 Idem, p. 55.
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e apenas neste momento logrou a eliminacdo de todos os comentarios ao

referido video!3%.

As formas de concretizacao da cibervioléncia sdo varias. Hd quem
identifique as seguintes: “o assédio online, a persegui¢ao online, a difama-
¢do, a pornografia nao consensual, a falsificacdo do email, hacking online,

violagdo virtual3"°,

De acordo com Mayura U. Pawar e Archana Sakure, o assédio onli-
ne visa perturbar a vitima devido ao envio de sucessivas mensagens, tanto
de caracter amoroso, sexual mas também contendo ameacas. A persegui-
¢do online, por sua vez, consiste em seguir uma pessoa no ciberespago,
seja através de redes sociais, enviando mensagens ou emails de modo fre-
quente. A pornografia online consiste na divulgacao de imagens ou videos
de cariz sexual sendo que as vitimas, nomeadamente mulheres, ndo deram
o seu consentimento. Essas imagens ou videos podem ter sido obtidas atra-
vés de criminalidade informatica no sentido da invasdo do email ou do
telemovel da vitima, tendo assim obtido esses elementos e tendo-os posto a
circular na internet, podendo ainda estar-se perante situagdes de sextortion
or de revenge porn, como adiantaremos infra. Ainda dentro do conceito de
cibervioléncia incluem-se os actos denominados de morphing. Segundo a
doutrina citada, esses actos consistem normalmente na utilizagdo de duas

fotos, uma delas da vitima (sendo por exemplo obtida através de uma fo-

1369 Thidem.

1370 Fatma Mohamed Hassan, Fatma Nada Khalifa, Eman D. El Desouky, Marwa Rashad
Salem e Mona Mohamed Ali, “Cyber violence pattern and related factors: online survey of
females in Egypt”, Egyptian Journal of Forensic Sciences, 10:6, 2020, p. 1. Vide, ainda,
Inés Crosas Remon e Pilar Medina-Bravo, op. cit., p. 52.
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tografia de perfil de uma rede social) e outra em que alguém se encontra
numa situacdo comprometedora e ambas as fotos sdo trabalhadas de modo
a parecer tratar-se da mesma pessoa, acto ao qual se segue a ameaga de
divulgacao da foto, que parece real, na internet. Por tltimo, mencionam a
falsificacdo do email (“email spoofing”) que consiste numa forma de dar a
entender, ao receptor, que o email provem de uma determinada fonte mas,

na verdade, provem de outra'*”",

A expressao “sextortion” diz respeito as situagdes em que o agente
tem na sua posse imagens ou videos intimos da vitima (obtidos através de
invasdo no seu computador ou telemoével ou ainda através de fotomonta-
gem - morphing) e ameaga-a que vai coloca-los em circulacdo na internet
se se recusar a praticar actos sexuais com o agente'*’?. Por seu turno, o
revenge porn refere-se a difusdo de imagens ou videos intimos sem con-

sentimento da vitima'?*”

, ocorrendo normalmente apos o término de um
relacionamento. Essas imagens poderdo ter sido obtidas com ou sem o
consentimento da vitima, mas esta ndo deu o seu consentimento para a
sua divulgagdo. O proposito € justamente o de vinganga pelo término do

relacionamento, visando humilhar a vitima que normalmente é mulher*’.

Os actos supra descritos sdo usualmente cometidos por homens em

1371 Mayura U. Pawar e Archana Sakure, “Cyberspace and Women: a research”, Interna-
tional Journal of Engineering and Advanced Technology (IJEAT), volume 8, issue 6S3,
Setembro de 2019, p. 1671-1672.

1372 Gianpiero Greco e Fulvio Greco, op. cit., p. 100-101.
57 Idem, p. 101.

1374 Nadjuba Badi Boukemidja, op. cit., p. 37.
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relacdo a mulheres, pelo que se trata de violéncia baseada no género. De
facto, as mulheres sdo desproporcionalmente vitimas de tais actos, em re-

1375

lagdo aos homens'*”, conforme ja referido acima.

As consequéncias deste tipo de actos sdao diversas, indo desde os
danos fisicos aos danos psiquicos e patrimoniais. Em concreto, a maioria
destes actos causa impactos graves na saude psiquica das pessoas visadas,
desde baixa autoestima, ansiedade e até intengdo de cometer suicidio (e
suicidio propriamente dito), bem como autodestrui¢ao'*’°. Inés Crosas Re-
moén e Pilar Medina-Bravo indicam que em 65% dos casos, as mulheres
vitimas sofreram danos psiquicos. Para além disso, 13% das mulheres vi-
timas, nomeadamente de revenge porn, sofreram um impacto negativo ao

nivel das relagdes laborais'>”’.

Ao referido, acrescenta-se a potencial reac¢ao dos agentes formais
de controlo da criminalidade, nomeadamente dos agentes policiais, que
ainda apresentam uma tendéncia para a culpabilizagdo da propria viti-

ma'*”, potenciando a vitimizac¢do secundaria.

137 UNODC, op. cit., p. 16.
1376 Inés Crosas Remon e Pilar Medina-Bravo, op. cit., p. 54.
1377 Ibidem.

1378 Suzanne Dunn, Julie S. Lalonde e Jane Bailey, “Terms of silence. Weaknesses in corpo-
rate law and law enforcement responses to cyberviolence against girts”, Girlhood Studies,
10, n. 2, 2017, p. 89.
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I11. Instrumentos internacionais e jurisprudéncia do TEDH

Cumpre, neste particular, compreender como a questdo tem sido
tratada no campo do direito internacional. Para além da atengdo dada ao
problema pela Assembleia Geral das Nag¢des Unidas e, em concreto, por
via da Convengao sobre a Eliminagao de todas as formas de Discriminagao
contra as Mulheres (CEDAW), temos a recordar as ja mencionadas Reco-
mendagoes do Comité CEDAW.

Em 1995, foi aprovada em Pequim a Declaracao e Plataforma de
Acgao da IV Conferéncia Mundial sobre a Mulher'*”, a qual visava pugnar
pela igualdade de género um pouco por todo o Mundo. Porém, na pratica
nao teve grande sucesso, segundo o Relatorio sobre as Mulheres da ONU,
de 2020"3%.

No enquadramento regional, e sem embargo da existéncia de outros
instrumentos (como por exemplo o Protocolo de Maputo, no contexto da
tutela dos direitos das mulheres no enquadramento africano), ¢ de referir a
Convengdo do Conselho da Europa para a Prevencao e o Combate a Vio-
léncia Contra as Mulheres e a Violéncia Doméstica, adoptada em Istambul
em 2011 e, por isso, mais conhecida como “Conven¢do de Istambul™!*%! a
qual entrou em vigor a 1 de Agosto de 2014. Esta Convengao visa, nomea-

damente, proteger as mulheres contra todas as formas de violéncia, preve-

137 Disponivel em https://www.onumulheres.org.br/wp-content/uploads/2013/03/declara-

cao_beijing.pdf, acedido pela Gltima vez a 12 de Abril de 2024.
1380 UNODC, op. cit., p. 27-28.

1381 Disponivel em https://rm.coe.int/168046253d, acedido pela ultima vez a 12 de Abril de
2024.
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nir e processar criminalmente qualquer forma de violéncia (artigo 1.°, n.°

1, al. a)), contribuir para a eliminacdo de todas as formas de discriminacao
de modo a promover a igualdade entre homens e mulheres (artigo 1.°, n.°
1, al. b)) e promover a cooperagdo internacional para esse fim (artigo 1.°,

n.° 1, al. d)), pugnando contra a violéncia doméstica

Por outro lado, esta Convengdo deixa claro, em varios passos mas
em particular no seu preambulo, que a violéncia exercida contra as mulhe-

res consubstancia uma violagdo aos direitos humanos!3®2.

Conforme refere a UNODC, pese embora a Convengao de Istambul
ndo inclua nenhuma referéncia expressa ao ciberespaco, nao deixa de ser o
instrumento de direito internacional que cobre de forma mais ampla todas
as formas de violéncia contra a mulher e nada impede que seja utilizado
igualmente para abarcar formas de cibervioléncia. Por exemplo, o 34.° a

1383

proposito da perseguicdo’**, ou o artigo 40.° quando trata do assédio se-

xual** podem perfeitamente ser interpretados como dizendo respeito a

1382 “Reconhecendo, com uma profunda preocupagdo, que mulheres e raparigas estdo mui-
tas vezes expostas a formas graves de violéncia, tais como a violéncia doméstica, o assédio
sexual, a viola¢@o, o casamento for¢ado, os chamados “crimes de honra” e a mutilagdo ge-
nital, que constituem uma violagao grave dos direitos humanos das mulheres e raparigas e
um obstaculo grande a realizacdo da igualdade entre as mulheres e os homens”, Predambulo

da Convengao de Istambul.

1383 Artigo 34.° da Convengdo de Istambul: “As Partes tomardo as medidas legislativas ou
outras necessarias para assegurar a criminalizagdo da conduta intencional de ameagar repe-

tidamente outra pessoa, fazendo-a temer pela sua seguranca”.

138 Art.° 40.° da Convengdo de Istambul: “As Partes tomardo as medidas legislativas ou
outras necessarias para assegurar que qualquer conduta indesejada verbal, ndo-verbal ou

fisica, de caracter sexual, tendo como objectivo violar a dignidade de uma pessoa, em parti-
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condutas ocorridas offline ou online'*%,

Em 2007, o Conselho da Europa adoptou igualmente uma Convengao
que visa proteger as Criancas contra a Exploragdo Sexual e os Abusos Se-
xuais, também conhecida por “Convengéo de Lanzarote, a qual prevé a

criminalizagdo de diversas condutas.

Se ¢ bastante positiva a existéncia de instrumentos que visam comba-
ter a violéncia exercida sobre a mulher, sobretudo ao nivel regional, parece
faltar regulacdo especifica sobre o problema especifico da cibervioléncia a
escala internacional o que, a nosso ver, e nesta primeira abordagem do pro-
blema, se afigura como uma lacuna que prejudica sobremaneira as vitimas
deste tipo de criminalidade, atento o caracter transfronteirico desta situagao

e a extensao dos danos provocados.

No que se prende a responsabilizagdo de certos Estados pelo TEDH
justamente por ndo terem dado a devida resposta a situacdes de violéncia
sobre as mulheres, cometida online, Adaena Sinclair-Blakemore cita dois ca-
sos que consideramos serem relevantes, até porque deles resulta um aspecto
muito importante que podera ser levado em linha de conta pelo legislador
interno se pretender rever a norma que criminaliza a violéncia doméstica,
deixando claro que esta tanto pode ser cometida offfine como online'?’.

cular quando esta conduta cria um ambiente intimidante, hostil, degradante, humilhante ou

ofensivo, seja objecto de san¢des penais ou outras sangdes legais”.

1385 UNODC, op. cit., p. 29.

138 Disponivel em https://rm.coe.int/168046e1d8, acedido pela Gltima vez a 12 de Abril de
2024.

1387 Adaena Sinclair-Blakemore, op. cit., p. 9-13.
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No caso Buturuga v. Roménia, a requerente fora vitima de violéncia
doméstica, incluindo de agressdes e ameacas de morte, das quais apresen-
tara queixa as autoridades policiais, ao que se juntou a invasao da sua conta
no Facebook, tendo a mesma alegado que o seu ex-marido tinha guardado
conversas privadas e fotografias que tinha nesse rede social. Contudo, o
caso respeitante as agressoes e ameagas foi arquivado e os factos relativos
a invasao da sua conta na referida rede social ndo foram levados em consi-

deragdo, pois ndo teriam conexao com a alegada violéncia doméstica.

Em relag@o as agressoes e ameacas de morte, o TEDH entendeu
que o Estado tera violado a sua obrigac@o positiva no sentido de tratar o
caso como violéncia doméstica, apelando ainda a Convengao de Istambul.
Concluiu que esta desconsideracdo consiste na violagdo do artigo 3.° da
Convengdo Europeia dos Direitos do Homem (o qual prevé a proibicdo
da tortura). No que diz respeito a invasao da conta da requerente na rede
social supra referida, o TEDH desenvolveu o tema de forma relevante. Por
um lado, deixou claro que a violéncia doméstica ndo esta limitada a violén-
cia fisica, mas inclui também a violéncia psiquica e o assédio. O Tribunal
acrescentou que “o bullying online é actualmente reconhecido como uma
forma de violéncia contra as mulheres e meninas e que pode apresentar-se
de diversas formas, inclusive através da violagdo da privacidade da vitima,
intrusdo no computador da vitima e obtengao, partilha e manipulacdo de
dados e imagens, incluindo informagdo privada” (traducdo nossa)'¥%. O

TEDH concluiu pela violagao do artigo 8.° da referida Convengao (que

3% TEDH 056 (2020), 10.02.2020, Press Release, Romanian authorities failed to
respond to a womans complaints of domestic violence and cyberbullying by her
former husband, p. 1, disponivel em https:/hudoc.echr.coe.int/eng#{%?22item
1d%22:[%22003-6635916-8811383%22]}, acedido pela ultima vez a 13 de Abril de 2024.
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regula o direito ao respeito pela vida familiar)'3%,

Por seu turno, no caso Volodina v. Russia, o Tribunal reiterou o que
tinha defendido no caso Buturuga v. Roménia, ou seja, que a violéncia
doméstica pode ser cometida online. No caso, o ex-marido da requerente
agrediu-a fisicamente, raptou-a ¢ ameagou-a de morte por diversas vezes
apos a separacao. Por outro lado, a conta da requerente numa rede social
russa fora invadida e os seus dados pessoais, bem como fotografias inti-
mas, foram colocados online. Contudo, a requerente nunca conseguiu que
as autoridades perseguissem o suspeito. O TEDH entendeu que lhes faltou
a apreciagdo do caso como um todo, o que resultou na impunidade do
ex-marido da requerente. O TEDH concluiu pela violagdo dos artigos 3.°
e 14.° (respeitante a proibicdo de descrimina¢do) da Convengao Europeia
dos Direitos do Homem'*°.

IV. Respostas ao nivel da legislacdo interna

As condutas que se enquadram no conceito de cibervioléncia sdo
passiveis de responsabilizacao criminal no ordenamento juridico da Re-
gido Administrativa Especial de Macau (RAEM), seja nos termos da Lei

de combate a criminalidade informatica (Lei 11/2009'*"), e.g. pelos crimes

1389 Convencdo disponivel em https://www.echr.coe.int/documents/d/echr/convention_por,

acedido pela ultima vez a 13 de Abril de 2024. O caso ¢ referido por Adaena Sinclair-Blake-
more, op. cit., p. 9-11.

139 Decisdo disponivel em https://hudoc.echr.coe.int/fre# {%22ite-

mid%22:[%22001-194321%22]}, acedido pela tltima vez a 13 de Abril de 2024. O caso é
referido por Adaena Sinclair-Blakemore, op. cit., p. 11-13.

131 Disponivel em https://bo.i0.gov.mo/bo/i/2009/27/leil1.asp, acedido pela Gltima vez a
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de acesso ilegitimo a sistema informatico, obtengao, utilizagao ou disponi-
bilizacao ilegitima de dados informaticos, intercepcao ilegitima de dados

informaticos'3%?

, seja no ambito do Cddigo Penal, nomeadamente por difa-
macao agravada por publicidade, ameaga, coacc¢do sexual, pornografia de
menor, devassa da vida privada, devassa por meio de informatica, violagdo
de telecomunicagdes'**, bem como e.g. gravagoes e fotografias ilicitas, ex-

torsao, sendo de aplicar as regras do concurso aparente quando for o caso.

A questao que se coloca consiste, pois, em saber se a legislagdo exis-
tente ¢é suficiente para responder ao fendmeno na cibervioléncia ou se sera
necessario regular autonomamente a questdo. Este ndo ¢ um problema
novo nem de resposta unanime, mas por exemplo, em 2019, foi aditado o
artigo 612-ter ao Codigo Penal italiano, nos termos do qual a difusao ilicita
de imagens ou videos sexualmente explicitos ¢ punida com uma pena de

um a seis anos de prisdo e com uma multa de 5000 a 15000 euros'***. De

16 de Abril de 2024.

1392 Para a devida compreensdo do escopo dos tipos de crimes informaticos, seja os que
constam da lei de combate a criminalidade informatica, seja os que se encontram no Cédigo
Penal, vide, em relagdo ao ordenamento juridico portugués, Pedro Dias Venancio, “Tipos
legais de crimes informaticos”, in Cibercriminalidade. Novos desafios, ofensas e solugoes,
coordenado por Inés Sousa Guedes e Marcus Alan de Melo Gomes, Editora Pactor, Lisboa,
2021, p. 75-96.

13% O que inclui as comunicagdes electronicas, conforme Pedro Dias Venancio, op. cit., p.
93.

139 Artigo 612-bis do Cddigo Penal Italiano: “Salvo che il fatto costituisca piu grave rea-
to, chiunque, dopo averli realizzati o sottratti, invia, consegna, cede, pubblica o diffonde
immagini o video a contenuto sessualmente esplicito, destinati a rimanere privati, senza il
consenso delle persone rappresentate, ¢ punito con la reclusione da uno a sei anni e con
la multa da euro 5.000 a euro 15.000.
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acordo com Gianpiero Greco e Fulvio Greco, tal aditamento denota a com-

preensao e resposta para o fenomeno'**.

No nosso modesto entendimento, a resposta legislativa pode ser me-
lhorada'*® em no que concerne a cibervioléncia propriamente dita, ndo em
relacdo a todos os actos que integram o conceito mas especificamente em

relacdo aqueles crimes que tanto podem ser cometidos offline como online.

De facto, nao faltam estudos que demonstram que as mulheres sdo

La stessa pena si applica a chi, avendo ricevuto o comunque acquisito le immagini o i video
di cui al primo comma, li invia, consegna, cede, pubblica o diffonde senza il consenso delle
persone rappresentate al fine di recare loro nocumento.

La pena & aumentata se i fatti sono commessi dal coniuge, anche separato o divorziato, o
da persona che ¢ o ¢ stata legata da relazione affettiva alla persona offesa ovvero se i fatti
sono commessi attraverso strumenti informatici o telematici.

La pena & aumentata da un terzo alla meta se i fatti sono commessi in danno di persona in
condizione di inferiorita fisica o psichica o in danno di una donna in stato di gravidanza.
1l delitto ¢ punito a querela della persona offesa. Il termine per la proposizione della que-
rela € di sei mesi. La remissione della querela puo essere soltanto processuale. Si procede
tuttavia d’ufficio nei casi di cui al quarto comma, nonché quando il fatto ¢ connesso con al-

tro delitto per il quale si deve procedere d ufficio.”, disponivel em https://www.brocardi.it/

codice-penale/libro-secondo/titolo-xii/capo-iii/sezione-iii/art612ter.html?utm_source=in-

ternal&utm_medium=link&utm_campaign=articolo&utm_content=nav_art_succ_top,
acedido pela ultima vez a 17 de Abril de 2024.

13% Gianpiero Greco e Fulvio Greco, op. cit., p. 102.

13% No sentido da existéncia de lacunas em sede internacional, Charlesworth, Chinkin e
Wright apud Adaena Sinclair-Blakemore, op. cit., p 4. Em relagdo a legislagao interna, sao
varios os autores que indicam a necessidade de serem previstas solugdes mais robustas para
este tipo de criminalidade, como e.g. Mayura U. Pawar e Archana Sakure, op. cit., p. 1674
ou Fatma Mohamed Hassan, Fatma Nada Khalifa, Eman D. El Desouky, Marwa Rashad
Salem e Mona Mohamed Ali, op. cit, p. 6.
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maioritariamente as vitimas das condutas descritas, sendo esta uma forma

1397

de controlo*’, o que restringe o pleno exercicio de direitos humanos reco-

nhecidos a escala internacional.

Por conseguinte, se ¢ bem certo que o direito penal apenas deve in-
tervir em ultima ratio, também ¢ verdade que nao deve ficar insensivel as
novas realidades que ofendem bens juridico-penais. Assim sendo, somos
da opinido que devem ser criminalizadas as condutas que se enquadram
no conceito da cibervioléncia (excluindo a criminalidade informatica em
sentido estrito, cuja regulamentagdo se apresenta actualmente como sufi-
ciente), tutelando-se desse modo os respectivos bens juridico-penais mas

passando igualmente a mensagem a sociedade da gravidade das mesmas.

De notar que, no que diz respeito a cibercriminalidade informatica
em sentido estrito, Pedro Dias Venancio considera precisamente que “o or-
denamento juridico portugués (,...) se encontra em linha com as principais
orientacdes internacionais e comunitarias (...)” pelo que ndo sera por falta
de lei que este tipo de criminalidade aumenta'3*®, consideragdo aplicavel
mutatis mutandis 8 RAEM.

V. Conclusao

E bem verdade que o legislador penal ndo deve, tanto quanto
possivel, aumentar o leque de tipos de crimes, pois 0 movimento deve ser

exactamente o oposto, ou seja, o de depuramento da legislagdo penal no

1397 Veja-se Suzanne Dunn, Julie S. Lalonde e Jane Bailey, op. cit., p. 84-85.

13% Pedro Dias Venancio, op. cit., p. 95.
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sentido de nela deixar tdo somente as condutas dignas de tutela penal'*®,
Deste modo, ndo apenas ¢ dado um claro sinal a sociedade no sentido de
que, se um determinado comportamento consubstancia um crime, isso sig-
nifica que ¢ realmente muito grave (alcangando-se, inclusive, a finalidade
de prevencdo geral negativa por via da previsao normativa de uma tal con-
duta, em segunda linha'*’?), mas também € respeitado na integra o principio
da subsidiariedade, bem como o principio da necessidade que norteiam a

intervencao do direito penal.

Contudo, isso ndo significa que o direito penal deva permanecer pa-
rado no tempo, numa posicao estatica, desajustada a realidade que avanca a
uma velocidade praticamente impossivel de acompanhar. Por isso, sempre
que se revele justificada a intervengao deste ramo do direito por nos encon-
trarmos perante bens juridico-penais dignos de tutela penal, sendo certo
que nenhum outro ramo do direito pode tutela-los eficazmente, bem como

quando essa intervengao seja necessaria, podera intervir.

Na nossa modesta opinido, se por um lado ¢ certo o argumento que
os cibercrimes sao crimes cometidos online, assim como poderiam sé-lo
offline, pelo que a legislacao penal existente poderia afigurar-se suficien-
te, por outro a realidade da cibervioléncia, nomeadamente a sedimentada
no género, cresce a um ritmo impressionante e a tutela de diversos bens
juridico-penais merece a devida atengdo por parte do legislador. Ademais,
mesmo que muitas das condutas que se enquadram no conceito ja merecam
censura penal nos termos da legislagdo actualmente em vigor, ndo podere-

mos esquecer 0s impactos que esses actos tém nas vitimas. Assim sendo,

139 Jorge de Figueiredo Dias, op. cit., p. 131.

1400 Para mais desenvolvimentos vide Jorge de Figueiredo Dias, op. cit., p. 81.
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surge-nos como conclusdo preliminar que sera a de considerar a criminali-

zacdo das condutas que se enquadram no conceito de cibervioléncia.

Seria interessante comegar-se por um instrumento de direito inter-
nacional que visasse um combate ao fenomeno da cibervioléncia de for-
ma concertada e uniforme ao nivel global. De facto, mesmo para quem
defenda que ndo ha necessidade de criar legislagdo especifica para este
tipo de criminalidade, ndo podera deixar de reconhecer que os diversos
ordenamentos juridicos, mesmo os potencialmente pertencentes a mesma
“comunidade juridica”'*’!, ndo tipificam exactamente as mesmas condutas.
Pergunta-se se ndo seria relevante que, por via de uma convengao inter-
nacional, os Estados assumissem a obrigagdo de legislar uniformemente

sobre este problema?

Chegados a este ponto, urge igualmente perguntar da responsabili-
dade das redes sociais no sentido de permitirem que os seus utilizadores
comentem a seu bel-prazer as publicacdes. Uma questdo que deixamos
para outra ocasido consiste em encontrar um ponto de equilibrio entre a

liberdade de expressdo e o respeito pela dignidade da pessoa visada'*2,

1401 Para mais desenvolvimentos sobre o tema, vide Dario Moura Vicente, “O lugar dos
sistemas juridicos luséfonos entre as familias juridicas”, in Estudos de Homenagem ao
Prof. Doutor Martim de Albuquerque, Coimbra Editora, 2010, p. 401-429.

1402 Por exemplo, em 2021 debatia-se a possibilidade de as redes sociais serem mais super-
visionadas, responsabilizando-as pela permissdo de certas condutas, na medida em que os
niveis de vitimagao crescem de forma impressionante e algo tem de ser feito para encontrar
justamente a resolu¢do do “conflito entre os direitos dos utilizadores a liberdade de ex-
pressdo e as exigéncias de controlo do crime”, Majid Yar, “Uma falha na regulamentagao?
Demandas e dilemas na luta contra o conteudo e comportamentos ilegais nos social me-

dia”, in Cibercriminalidade. Novos desafios, ofensas e solugées, coordenado por Inés Sousa
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Se existir um instrumento internacional que regule todos estes as-
pectos, talvez possamos encontrar uma fonte de dissuasdo desses compor-

tamentos e um ambiente mais respeitador ao nivel do ciberespaco.

Em jeito de conclusdo, ndo podemos ficar indiferentes, nem aceitar,
condutas que desgragcam a estabilidade emocional, a saude psiquica ¢ até a

vida a muitas pessoas, tendencialmente mulheres e meninas.
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