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1. Introdugéo

A natureza automatica e a precisio do computador ajuda-nos a trabalhar.
A sua natureza transnacional e rapidez facilitam a troca de informagdes. O
computador esta a tornar-se num instrumento cada vez mais importante. Porém,
todas estas caracteristicas tornam o computador um “ideal” instrumento € objecto
de crime.

Para garantir a confianga da comunidade na utilizagio dos computadores
e para proteger os direitos das pessoas sobre o seu computador, sistema e
informagdes, tais como o direito ao sigilo ¢ o direito a privacidade, muitos paises
criaram normas penais para combater a criminalidade informatical.

A criminalidade informatica refere-se a todos os crimes praticados através
do sistema informatico ou crimes que tém como objecto o sistema informatico.

Os crimes de invasdo que tém como objecto o computador séo praticados
com mais frequéncia nos sistemas de computador digital2. Este tipo de crime néo
s6 causa preocupagio por parte da comunidade em relaggo 4 seguranga do sistema
informatico, como também gera grandes riscos de perda, dano ou divulgagio
de informagdes e dados do computador invadido. Estes actos criminosos séo
praticados em segredo e pressupdem o uso de altas tecnologias. Sdo actos

1 PiYong, “Teoria original do Direito da Seguranga da Rede”, Chinese People’s Public Security
University, 2008, pp. 445 a 484.

2 Benjamim Silva Rodrigues; com prefacio de Sara Antunes “Direito Penal: parte especial. 1,
Direito penal informatico-digital”, Coimbra Editora, 2009, p. 281.
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inter-regionais dificilmente investigiveis3. Portanto, é necessdrio analisar a
regulamentagio juridica destes tipos de crime e a respectiva estratégia de combate.

Nesta apresenta¢do vamos proceder & comparagio dos regimes de combate
a invas#o ilegal de computadores da China, Taiwan, Hong Kong e de Macau,
analisando especialmente os requisitos subjectivos e objectivos da constituigio
do crime para melhor compreender a implicagdo da regulamentagfo juridica, de
modo a adoptar as medidas de solugdo mais apropriadas e observar de forma
global o sistema juridico de diversos paises para identificar as lacunas existentes#.

2. Comparagdo do direito penal da China, Taiwan, Hong Kong e Macau
em relagdo ao crime de invasdo ilegal de computadores

(A) Finalidade e objecto de comparagio

Néo ha crime sem lei e nfo ha pena sem lei. Quando o agente pratica um
acto proibido por lei, constitui um crime ¢ deve ser sujeito a sangdes. O direito
penal para além de regular os actos criminosos, também estabelece uma série de
condi¢des necessarias para a constitui¢do de um crime, os requisitos constitutivos.

De acordo com a doutrina de Macau, sfo trés os elementos constitutivos
do crime, sendo o primeiro a punibilidade. A seguir sdo a ilicitude ¢ a
imputabilidade, por sua vez dividida em quatro elementos, sendo eles a capacidade
de responsabilidade, o dolo e a negligéncia, a consciéncia da ilicitude € a
previsibilidades.

Na doutrina chinesa, os elementos constitutivos do crime abrangem em
geral os elementos constitutivos das centenas dos crimes previstos no direito penal.
Em primeiro lugar temos o elemento subjectivo do crime que inclui o sujeito
do crime, pessoa singular ou colectiva; quanto ao aspecto subjectivo do crime,
este abrange o dolo, a negligéncia, a culpa, a finalidade e o motivo; por outro
lado, temos em primeiro lugar as condi¢Ges objectivas que abrangem o aspecto
objectivo do crime, incluindo neste certos pressupostos de crime, o tempo, o local,
o método, o acto tnico, dois ou mais actos de diversa natureza e a repetigdo de
actos da mesma natureza; em segundo lugar temos o objecto do crime que abrange
0 objecto, o resultado danoso e o bem juridico; por Gltimo temos os factores de

3 Wang Mingyong, “Estudo da regulamentagdo dos crimes cibernéticos”, in Liu Shangzhi,
“Colectinea das teses da Conferéncia Nacional da Ciéncia e Tecnologia e Direito 2002”, National
Chiao Tung University, 2002, pp. 493 ¢ 494.

4 Konrad Zweigert ¢ Hein Kotz, “Introduggo ao Direito Comparado”, Law Press, 2005, pp. 21 a
44,

5 Zhao Guogiang, “Estudo do Direito Penal de Macau (Direito Substantivo) ”, Fundagéo Macau,
2005, pp. S a 8.
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graduago, tais como a seriedade ou a gravidade da situag&oS.

A doutrina de Taiwan por sua vez defende que os elementos constitutivos
do crime sdo dois, sendo o primeiro deles o elemento subjectivo, incluindo o
dolo, a negligéncia e a intengdo; o segundo elemento € o elemento objectivo que
abrange o objecto, agente, acto, situagdo do acto, tempo do acto, objecto do acto
e resultado’.

Em Hong Kong vigora o sistema de Common Law, centralizado na
interpretagio das leis por parte do juiz, ou seja, nos precedentes judicidrios. A
constituigdo do crime depende se o comportamento do réu violou a lei e se tinha
intengio criminal, isto €, se o réu violou as leis penais com dolo ou negligéncia
(sem ter em conta o resultado da sua ac¢éo), ou também, em certas situagdes, se
o réu praticou o acto por negligéncia grosseiras.

Através do direito comparado, podemos observar que diferentes locais
tém diferentes formas de entender a constituigdo do crime. No entanto, podemos
afirmar que existem certos elementos constitutivos do crime comuns em todas
teorias do direito penal: elemento objectivo, certos pressupostos (tais como a
autorizagdo ou delegagio), a pratica da conduta e o objecto da ac¢do (objecto e
bem juridico); o elemento subjectivo inclui o sujeito do acto, 0 dolo e a negligéncia.
Este discurso tera como padrio o Direito de Macau e serd feita uma comparagio
das diferengas dos aspectos regulados, discutindo os respectivos problemas.

(B) Comparagdo dos elementos constitutivos do crime de invaséo ilegal
de computadores

1. Regulamentagio legal do crime de invasdo ilegal de computadores

Na China, os crimes informéticos estdo basicamente regulados no Capitulo
VI “Crimes contra a Ordem de Administragdo Social” da Lei Penal da RPC. Nos
termos do art. 285.°, alterado pela 7.* Emenda do Codigo Penal, que estabelece
o crime de invasdo ilegal do sistema de informagdo de computadores?: Primeiro
paragrafo - Quem, contra as disposigdes estabelecidas pelo Estado, interferir em
assuntos nacionais, tais como sistemas de informatica de tecnologia avangada
ou sistemas de defesa nacional, deve ser punido com pena de prisdo até 3 anos
ou detengdo criminal; Segundo paragrafo - Quem, violando disposi¢des estatais,

6  Zhao Tingguang, Zbhu Huachi, Pi Yong, “Condenagdo ¢ determinagdo da pena dos crimes
informaticos”, Tribunal Popular, 2000, pp. 119 e 120.

7 LuYingjie, “Nova Teoria do Direito Penal”, Sharing Culture, 2008, pp. 1 a4, 14, 15, 42,69 ¢ 82.

8  Chen Hung-yee ...[etc], “Introdugdo do Direito de Hong Kong”, Joint Publishing (Hong Kong),
2009, pp. 173 ¢ 174.

9 A designagio dos crimes consagrada na Lei Penal da RPC ¢ feita pelas regras de determinagdo
da designagiio dos crimes da Lei Penal aplicadas pelo Tribunal Popular.
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aceder ilegitimamente a sistema informatico de informagdo outro que niio o
descrito no paragrafo anterior ou utilizar outros meios técnicos para obter os
dados ai armazenados, processados ou transmitidos, ou exercer controlo ilegal
sobre o referido sistema informatico de informagio, se as circunstincias forem
graves, deve ser condenado em pena de prisdo até 3 anos ou detengdo criminal,
e/ou em pena de multa. Se as circunstdncias forem extremamente graves, deve
ser condenado em pena de prisdo de termo fixo de 3 a 7 anos ¢ em pena de multa.

Em Macau, os crimes informaticos estdo regulados na Lei n.° 11/2009, Lei
de combate a criminalidade informatica, publicada no Boletim Oficial n.° 27, de 6
de Julho de 2009. O art. 4.° que regula o “acesso ilegitimo a sistema informatico”
estabelece que: “1. Quem, sem autorizagdo ¢ com qualquer intengéo ilegitima,
aceder a totalidade ou a parte de um sistema informatico, € punido com pena
de prisdo até 1 ano ou com pena de multa até 120 dias. 2. Quando o acesso for
conseguido através da violagdo de medidas de seguranga, o agente é punido com
pena de prisdo até 2 anos ou com pena de multa até 240 dias”. Por outro lado, o
art. 12.° que regula a agravacdo da pena prevé que: “Se os crimes previstos na
presente lei envolverem dados ou sistemas informaticos dos érgios executivo,
legislativo ou judicial ou de outras entidades publicas da Regiio Administrativa
Especial de Macau (RAEM), as penas previstas nos artigos 4.°(...) sdo agravadas
de um tergo nos seus limites minimo ¢ maximo. (...) ”.

Em Hong Kong, este tipo de crime esta regulado pelo “Computer Crimes
Ordinance”. No entanto, a lei ndo estabelece o crime de invasdo ilegal. Este tipo de
crime € punido através do crime de acesso néo autorizado a computadores por via
de telecomunicagdes ou crime de utilizagdo de computadores com ma fé, etc.10. A
primeira lei corresponde ao seu Capitulo 106, “Telecommunications Ordinance”,
Secgdo 27A, e estabelece o seguinte: “Quem, por via de telecomunicagio,
conscientemente faz com que um computador desempenhe qualquer fungo para
obter o uso ndo autorizado de qualquer programa ou sistema de dados, comete
um crime ¢ € syjeito a condenagdo a multa de $20000”. Por outro lado, a Secgfio
161 que consagra o “Crimes Ordinance” prevé que: “(1) Quem obtém acesso
a um computador — (a) com intengdo de cometer um crime; (b) com intengio
fraudulenta; (c) com intengdo de lucro para si ou para terceiro; ou (d) com inteng&io
de causar perda para terceiro, no momento da conduta ou em qualquer momento
futuro, comete um crime ¢ ¢ sujeito a condenag@o a priso por 5 anos (...)”.

O Codigo Penal de Taiwan regula no seu art. 36.° o crime contra o
uso de computador. No art. 358.° regula o crime de invasio de computadores
ou equipamentos relacionados e estabelece o seguinte: “Quem, sem motivo

10 Zhao Bingzhi, Yu Zhigang, “Estudo comparativo da criminalidade informética”, Law Press,
2004, p. 68.




ESTUDOS DE POS GRADUA(T) e

justificado, invadir o computador ou equipamento relacionado de terceiro, por
meio de utilizagio da palavra-passe da conta de terceiro, quebra de meios de
protecgiio de computadores ou aproveitamento das lacunas do sistema informatico,
¢ condenado a prisdo até 3 anos, detengdo e/ou pena de multa até 100000”. O art.
360.° regula a agravagdo da pena e estabelece que: “quando os crimes dos trés
artigos anteriores forem praticados contra computador ou equipamento relacionado
de 6rgdos publicos, a pena serd aumentada a metade™.

2. Comparagio do elemento objectivo constitutivo do crime

Tal como referido anteriormente, o elemento objectivo inclui o pressuposto,
a conduta, o objecto e o bem juridico.

a) Comparagéio do pressuposto

Na China, os pressupostos que objectivamente implicam a constitui¢do
do crime sdo a violagdo das leis estatais, isto ¢, a violagdo das leis que protegem
a seguranga do sistema informaticol!, tais como o Estatuto da Protecg¢do da
Seguranga do Sistema de Informago de Computadores da RPC, as Medidas de
Administracdo da Protecgo da Seguranga da Rede Internacional do Sistema de
Informagio de Computadores, etc.

Em Macau, os pressupostos especificos que objectivamente constituem um
crime sdo a falta de autorizacdo e a violagdo de medidas de seguranga.

A falta de autorizagdo significa a falta de legitimidade, portanto, a falta de
autorizagio implica o acesso ilegitimo!2.

No ambito da protecgdo de informagdes, a autorizagio refere-se a0
responsavel por garantir os recursos protegidos por um sistema informatico
(incluindo arquivos, programas de computador, dispositivos de hardware € outras
funcdes do sistema) apenas sejam utilizados por utentes autorizados. Utente refere-
se & pessoa que utiliza o sistema informatico através de uma interface, programas
de computador ou outros dispositivos!3.

Autores portugueses defendem que os requisitos da autorizagdo para o
acesso devem ser definidos com antecedéncia ou a0 mesmo tempo, caso contrario,
0 acesso ird tornar-se ilegitimo-

11 De acordo com o art. 3.° do Estatuto da Protecgdo da Seguranga do Sistema de Informagdo de
Computadores da RPC: a protecgdo da seguranga do sistema de informagdo de computadores
consiste em proteger a seguranga dos computadores ¢ os respectivos equipamentos, a seguranga
de instalagdes (incluindo a Internet), a seguranga das condigdes de funcionamento, proteger a
seguranga das informagdes, garantir o funcionamento normal dos computadores, garantindo o
funcionamento seguro do sistema de informagio dos computadores.

12 Parecer n.° 3/11/2009 da 3.> Comissio Permanente da Assembleia Legislativa da RAEM (versédo
chinesa), p. 24.

13 http://pt.wikipedia.org/wiki/Autoriza%C3%A7%C3%A30
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Devemos estabelecer limites & autorizagdo? O legislador entende que o
acesso autorizado nunca constitui crime. Segundo autores portugueses, o acesso
autorizado implica o consentimento da realizagdio de actos ilegitimos. Mas esta
situagdo causa inevitavelmente prejuizos ao sujeito passivo (ou seja, aquele que
autoriza), portanto, deve ser sujeita a restri¢des. Consideramos que podemos
aplicar o regime de consentimento estabelecido no art. 37.° do Codigo Penal, isto
€, se aquele que autoriza tem o direito de dispor os interesses juridicos em causa,
0 acto que a pessoa autorizada e legitimada pratica ndo ofende por si os bons
costumes ¢ a declarago € feita de forma séria, livre e esclarecida, a autorizagfo é
existente, caso contrario, ¢ considerada nfo feita. Por exemplo, o administrador do
sistema informético do Banco A autoriza B para aceder ao sistema para adquirir
informagdes. Esta autorizagdo ndo ¢ eficaz, porque A ndo tem poderes para
autorizar. Por outro lado, o fornecimento da palavra-chave também ¢ uma forma
de autorizagdo. Este acto promove a invasio ilegal, reduzindo o efeito das normas
do direito penal. Assim, o sistema legal japonés e o art. 1030.° do Cédigo Penal
dos EUA regularam este tipo de acto, atribuindo-lhe responsabilidade criminali4.
Portanto, € necessério estabelecer limites sobre o regime da autorizagio.

A chamada “violagdo de medidas de seguranga” consiste na ultrapassagem
de dispositivos de protec¢do da seguranga do sistema informético, por exemplo,
quebrar a palavra-passe.

Em Taiwan, a chamada “sem razo justificativa” corresponde 2 falta de
razdo legitima (tal como direitos), isto é, 4 falta de exclusdo de ilicitude, incluindo
a exclusdo de ilicitude legal ou extralegal. O acto de invasio ndo constitui crime
quando a sua ilicitude é excluidals.

Na nossa opinifo, existem aspectos comuns entre os pressupostos
especificos na China e em Taiwan, porque qualquer exclusfio da ilicitude deve
ser prevista expressamente na lei, portanto, a falta de excluséo de ilicitude pode
ser considerada como uma forma de violagdo da lei. A diferenga reside no facto
de em Macau, o pressuposto consistir na autorizagfo, ao passo que na China
e em Taiwan, o pressuposto consiste na lei, isto é, a invasdo que viola as leis
estatais constitui um crime, independentemente da autorizagio da vitima. O que
acontece se 0 acto néo € permitido por lei mas ¢ autorizado pela vitima? Podemos
afirmar que quando a autorizago satisfaz as condi¢des do consentimento para a
excluséo da ilicitude, o agente autorizado tera legitimidade para praticar o acto
€, consequentemente, o acto ndo sera considerado crime. No entanto, dado que

14 Liu Shangchi, “Colectanea das teses da Conferéncia Nacional da Ciéncia e Tecnologia e Direito
20027, National Chiao Tung University, 2002, pp. 511 ¢ 512.

15 Gan Tiangui, “Teoria do Direito Penal = Criminal law: specific provisions”, San Min Book,
2009, pp. 418 a 423.
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a seguranca do sistema ¢ também um direito e interesse legitimo do titular, a sua
opinidio deve ser considerada, permitindo-lhe que, em certas circunstincias, possa
autorizar a utilizagio do sistema informatico por parte de terceiro.

b) Comparagdo da conduta

Na China, quanto aos elementos da conduta, em primeiro lugar temos a
obteng#o ¢ a visita nfio autorizada de contas € o acesso nio autorizado a recursos
do sistema de informacio de computadores!é. Em segundo lugar, para além
dos actos de invasio, temos também actos de obtengdo. De acordo com a teoria
criminal da China, obtengo geralmente pode ser feita por subtrac¢do, espionagem
ou suborno. A subtrac¢io refere-se ao acto de obtengio de dados do computador
através de métodos secretos. Dado que as duas tltimas formas sé podem ser feitas
através de pessoas, o acto de obten¢@o de dados apenas pode ser praticado por
subtracgdo. Por ultimo, o controlo ilegal do sistema informatico também pode
constituir crime. O controlo consiste na diminuigio ou eliminago da capacidade
de uso material ou disposigdo do sistema de informagdo de computadores por
parte do seu proprietdrio, por exemplo, a criagio de uma “botnet” para praticar
actos criminosos!7.

Normalmente estes actos sdo praticados através da utilizagdo de contas
falsas ou através de ataques por tecnologia informatica!s.

Em Macau, a conduta proibida apenas abrange o “acesso”. O Parecer da
Assembleia Legislativa refere que o termo “acesso” se entende como sendo a
entrada no todo ou numa parte de um sistema informdtico e a penetragéo noutro
sistema informatico, acessivel através de redes de telecomunicagdes publicas, ou
num sistema informatico na mesma rede.

Autores portugueses consideram que o acesso abrange a simples penetragio
e a invasdo do sistema informético, através da quebra de medidas ou meios de
seguranga, por motivos de entretenimento ou diversdo, sem intengdo de controlo
ou destrui¢do. Também hé casos jurisprudenciais onde se refere que o acesso
refere-se ao acto de penetragio sem consentimento ou autorizagdo!®.

Quando a forma ou método concreto do acto, o Parecer da Assembleia

16 Pi Yong, “Estudo Comparativo da Criminalidade Informética”, Chinese People’s Public
Security University, 2005, p. 121; Yu Zhigang, “Medidas de resolugao judicial de problemas da
criminalidade informatica”, Jilin People’s Publishing House, 2001, p. 135.

17 http://jcy.zhenjiang.gov.cn/fzxc/200912/t20091214_253997.htm

18 Yu Zhigang (editor), Shi Tingan (vice-editor), “Medidas de resolugio judicial de problemas da
criminalidade informatica”, Jilin People’s Publishing House, 2001, p. 139.

19 Decisfio do Tribunal de Segunda Instancia, Processo n.° 112/2003 (versdo em lingua chinesa),
p. 16.
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Legislativa divide-o em dois tipos. O primeiro tipo é o acesso feito através
da violagdo de medidas de seguranga do sistema informético, por exemplo a
descodificagdo de palavra-chave ou de desencriptagio dos contetidos. O segundo
tipo refere-se a todas outras formas de acesso, dado que a lei ndo regula em especial
outras formas de acesso. Segundo autores portugueses, o acto de invasdo pode
ser dividido entre invasdo ilegal com intengéo de lucro, invasfo legal perigosa,
onde a invasdo ¢ feita aproveitando-se das lacunas ou deficiéncias das medidas
de seguranca do sistema informatico e invas#o ilegal por motivos de curiosidade.

Em Hong Kong, a constitui¢8o do crime depende apenas da conduta e da
intengdo de praticar o crime. Assim, os elementos da conduta regulada na Secgio
27A do Capitulo 106 séo, quanto ao aspecto negativo, a falta de autorizag¢do, isto
¢, a falta de um acto que legitima o uso de dados ou programas do computador,
portanto, o suspeito ndo tem poderes para praticar o acto. O crime € praticado
através da telecomunicagfio. A telecomunicac¢do consiste na transferéncia de
informagdes entre dois lugares diferentes, por via do uso da tecnologia electrénica,
por exemplo, canais de transmissdo de dados baseados em tecnologia digital
(especialmente computadores). De acordo com a lei, esta é a tinica maneira de
praticar o crime. “Fazer com que um computador desempenhe qualquer fungio”
consiste na execu¢do da fung¢do de tratamento de dados ou de programas do
sistema informatico tal como lhe foi indicado pelo agente. Por ultimo, o “uso”
de programas ou dados informaticos refere-se a transferéncia ou utilizagdo do
computador e dos respectivos programas ou dados. Por outro lado, os elementos
da conduta regulada na Sec¢do 161 da mesma lei incluem o acto de acesso, isto
¢, 0 acesso ao computador feito através de qualquer forma2,

Em Taiwan, o crime pode ser praticado de trés formas: utilizagfo da palavra-
passe de terceiro sem motivo justificado, isto &, a utilizag8o da palavra-passe de
identificagéio de terceiros para utilizagdo do computador; quebra de medidas de
protecg¢do do computador, eliminando as medidas de protecgo, através do uso
da forga fisica, tal como a destrui¢ao do dispositivo de vigilincia do computador,
ou através do uso da for¢a ndo-fisica, por exemplo, a quebra da restrigio do
problema de administra¢@o da conta do computador. As medidas de protecgio
incluem os dispositivos de hardware e software. Finalmente, ¢ de referir que o
aproveitamento das lacunas do sistema informatico consiste na invasdo pacifica
e ndo destruidora, através da lacuna do sistema. A condigfio objectiva do crime
¢ preenchida através da invasdo de equipamentos informaticos por meio de uma

20 Inter-departmental Working Group on Computer Related Crime of Hong Kong SAR Government,
“Inter-departmental Working Group on Computer Related Crime Report” (versdo chinesa),
Setembro de 2000, p. 43.
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destas formas. “Invasdo” significa lesdo por penetragio?!. Alguns autores entendem
que a invasdo corresponde & utilizagdo ndo autorizada.

Através da observagao dos elementos da conduta segundo diferentes teorias
penais de diferentes locais, podemos concluir que existem dois tipos de actos que
preenchem o tipo de crime: actos de meios e actos de finalidade.

O primeiro tipo abrange a violagdo de medidas de seguranga de
computadores, a execugdo de qualquer fungfio por meio de telecomunicagéo
ou computador, a utilizagdo da palavra-passe, a quebra de instalagdes € o
aproveitamento de lacunas. Na nossa opinido, dado a natureza oculta e técnica da
criminalidade informatica, os tipos ¢ as formas de criminalidade informatica séo
inevitavelmente infinitas e variaveis, por isso a regulamentagfo dos actos de meios
deve cobrir multiplas situagdes. Assim, defendemos que as regulamenta¢des na
China ¢ em Macau ¢ a Sec¢fio 161 de Hong Kong sdo mais preferiveis. A norma
da China sobre a invasdo do sistema de informag&o de computadores relacionada
com os interesses estatais nfo pressupde a pratica de actos especificos. O art. 4.°
do regime de Macau apenas regula os actos de violag@io das medidas de seguranga
de computadores ¢ outras acgdes. A Secgdo 161 de Hong Kong abrange qualquer
forma de actuagdo. A Secgdo 27A do Capitulo 106 apenas se aplica aos actos de
execugdo de fun¢des do computador através de telecomunicagdes e o art. 358.°
de Taiwan apenas abrange trés tipos de actos criminosos.

Os elementos da conduta na China também incluem o acesso a dados e
o controlo ilegal do sistema informatico. Na nossa opinido, estes dois tipos de
actos devem ser tratados de forma independente. Este problema sera discutido
posteriormente.

Os actos de finalidade incluem o acesso, a invasdo € o uso. Na China ¢
em Taiwan, a lei refere-se a “invasfo”, ao passo que em Hong Kong, o conceito
utilizado é o “uso”, e em Macau, o acesso. A nosso ver, a doutrina da China
¢ preferivel, embora a primeira vista o acesso ao computador apenas inclua a
invasdo. Se o agente ap0s a invasdo do computador pratica outros actos criminosos,
pratica varios crimes. Mas quando a invasfo € praticada, os recursos do sistema
informaticos passam a estar sob o controlo do agente e este pode emitir qualquer
ordem ao sistema. Portanto, os actos de finalidade, para além de terem efeito do
acesso, também tém o efeito de utilizagio de recursos do sistema informatico.

No direito penal de Hong Kong, o elemento negativo do crime corresponde
a falta de autorizagfo. A sua concepgdo ¢ idéntica & de Macau.

Quanto a questdo de saber se o crime pode ser praticado sob a forma de
omissdo, entendemos que sim. Quando um terceiro pratica um crime informatico
com o conluio da pessoa que tem o dever de manutengfo ¢ administragdo do

21 Chen Huansheng, Liu Bingjun, “Pratica do Direito Penal”, San Min, 2006, p. 556.




BOLETIM DA FACULDADE DE DIREITO

computador ¢ o dever de garantia da respectiva seguranga??, a omissdio dessa
pessoa também deve ser considerado como parte do acto criminoso. Portanto,
também constitui crime.

Por outro lado, 0s actos subsequentes ao acto de invasdo, isto é, os actos
criminosos praticados apds o acto de invasfo, devem ser identificados tendo em
conta a fung¢fio do acto de invasfo no seio do crime. Se a invasdo for apenas um
meio e o objectivo do acto for a pratica de outros crimes, por exemplo, s¢ a invasio
do sistema informatico for meio para adquirir segredos do Estado, a situagdo deve
ser tratada como um concurso de crimes. Neste caso o crime € nico ¢ deve ser
condenado com uma pena mais grave. Se simultaneamente ou sucessivamente a
invasdo e os outros crimes forem praticados como um objectivo, a situacdo deve
ser tratada como um concurso material de varios crimes. Por exemplo, se apds a
invasdo surge uma nova inteng8o criminosa de aquisi¢do de dados do computador.

c¢) Comparagéo do objecto

Na China, o primeiro tipo de objecto do crime ¢ o sistema informético de
informagdo relacionado com interesses estatais, incluindo assuntos de Estado,
instalagdes de defesa nacional e sistemas de tecnologia avangada. O segundo tipo
de objecto corresponde ao sistema de informagfo de computadores ndo abrangido
pelo primeiro tipo e os respectivos dados. De acordo com o art. 2.° do Estatuto
da Protecgdo da Seguranga do Sistema de Informagdo de Computadores da RPC,
“sistema informatico de informag¢&o” abrange o computador ¢ os respectivos
equipamentos, instalagdes (incluindo a internet), € um sistema que procede a
recolha, processamento, armazenamento, transmissio e pesquisa de informagdes
segundo determinados objectivos e regras.

Dados informaticos sdo informagdes digitalizadas que o computador trata.
Existem informagdes numéricas € ndo numéricas, tais como sons e imagens. No
entanto, todas as formas de informagdes sdo expressadas no computador através
de determinados dados.

Em Macau, o objecto do crime corresponde a totalidade ou a parte de um
sistema informatico23. O art. 2.° da Lei n.° 11/2009 define o sistema informatico
como sendo “qualquer dispositivo isolado ou grupo de dispositivos interligados
ou relacionados, em que um ou mais de entre eles desenvolve, em execugdo de

22 Cai Haining, “Fronteiras do Direito sobre Rede de Informagio e Novas Tecnologias, 2009/
Elaboragio da Organizagdo do Comité Especial das Redes de Informagéo e Novas Tecnologias
da Associagdo Nacional dos Advogados da China”, Law Press, 2009, p. 80 a 83.

23 De acordo com o art. 12.° da lei referida, que regula a agravagio da pena, se o objecto do crime
for o sistema informatico de érgéos publicos ou entidades piiblicas, as penas sdo nos seus limites
minimo e maximo.
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um programa, o tratamento automatizado de dados informéticos”.

Em relagido a Hong Kong, a Secgfo 27A do Capitulo 106 regula como
objecto “qualquer programa ou sistema de dados”. O “Computer Crimes
Ordinance” nfio define o contetido de “programa” e “dados”. No entanto, o art. 59.°,
“interpretation”, do Capitulo 200 do “Crimes Ordinance” estabelece: “(1) Nesta
parte, “propriedade” significa—(...) (b) qualquer programa ou dado, realizado num
computador ou armazenado num computador, independentemente de o programa
ou o dado ter natureza tangivel ou ndo.” No que toca ao objecto do crime regulado
na Seccdo 161, o termo “computador”, tendo em conta a legislagdo vigente em
Hong Kong, ¢ definido no art. 22A do “Evidence Ordinance”, Capitulo 8, no art.
26A do “Inland Revenue Ordinance”, Capitulo 112, e no art. 19.° do “Business
Registration Ordinance”, Capitulo 310 como: “equipamento para armazenamento,
processamento ou pesquisa de informagdes”.

De acordo com o entendimento oficial24, por enquanto o significado de
sistema informatico ainda nfio estd definido na lei, por isso a sua interpretagéo
é feita pelo juiz no caso concreto. O Capitulo 553, “Electronic Transactions
Ordinance ” estabelece o conceito de “sistema de informagdes”: “(a) tratamento
de informagdes; (b) registo de informagdes; (c) registo ou armazenamento das
informagdes noutro sistema de informagéo situado em qualquer outro lugar ou
tratamento das informagdes de outra forma no mesmo sistema ; e (d) pesquisa
de informagdes (independentemente de as informagdes serem registadas ou
armazenadas no respectivo sistema ou noutro sistema de informagéo situado
noutro lugar).

Em Taiwan, o objecto do crime é o computador ou respectivo equipamento
de terceiro. O Cddigo Penal e o direito penal subsidiario ndo definem o significado
de conceitos tecnoldgicos como computador, sistema informético ou Internet.
“Dado que hoje em dia a tecnologia de informag@o desenvolve rapidamente,
nfio & facil a defini¢do de conceitos tecnologicos como “computador”, “sistema
informatico” e “Internet”. Para evitar lacunas e a desactualizagio futura das leis,
adoptamos o método de legislagdo do “Computer Misuse Act” do Reino Unido, néio
procedendo a definig@o dos conceitos mencionados™25. Alguns autores entendem
que o termo “terceiro” mencionado duas vezes no art. 358.° refere-se todos
aqueles que nfo o agente, que pode ser uma unica pessoa ou pessoas diferentes.
Por exemplo, A utiliza, sem razdo justificativa, a palavra-passe de B para invadir

24 Este grupo de trabalho foi criado para realizar os objectivos do Governo da RAEHK — garantir
a actualizagdo das leis € medidas de combate & criminalidade informatica.

25 Projecto de alteragio de algumas disposigdes do Codigo Penal de Taiwan (parte da criminalidade
de rede informatica), versdio aprovada em 3 de Junho de 2003, ponto 4 da anotagdo do artigo
358.°.
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o sistema que C forneceu a B. Computador ¢ um dispositivo electronico capaz
de interpretar e executar ordens de programas informaticos, capaz de realizar
operagdes de entrada, saida, calculo ¢ 1ogica. E composto por um dispositivo de
entrada, processador, dispositivo de saida e dispositivo de armazenamento; os
“equipamentos relacionados” sdo dispositivos ndo estruturais do computador.
S&o apenas equipamentos de auxilio, tais como um modem.

Por outro lado, de acordo com o art. 361.°, quando o crime for praticado
contra computador ou equipamento relacionado de érgéos publicos, a pena serda
aumentada. Dado que a invasgo do sistema informatico de 6rgéos publicos provoca
a divulgacio de segredos de Estado, pondo em risco a seguranga nacional.

Em suma, o objecto deste tipo de crime é principalmente o sistema
informdtico, computador, equipamentos relacionados, dados e programas. Na
nossa opinifio, a regulamentag¢ao do objecto da China e de Macau sdo mais dignos
de adopgdo, pois, dado que a invaséo do sistema informatico ¢ feita normalmente
pela pura invasdo de piratas informaticos (“hackers”) por motivos de curiosidade
em relag@o ao funcionamento do sistema. Diferente ¢ a invasdo feita por “crackers”,
que praticam o acto com inteng@o de destruir o sistema informatico invadido2s.
Portanto, o objecto do crime € o sistema informatico e ndo outros objectos.

O sistema informatico pode ser definido subjectiva ou objectivamente, tendo
em conta, respectivamente, a finalidade ou o objecto. Em Macau, a finalidade do
sistema informatico € o tratamento de dados informaticos por parte do utente (que
pode ser uma pessoa singular ou colectiva), onde esse tratamento ndo requer a
intervengio da forga manual e é feita de acordo com instrugSes capazes de permitir
ao sistema informatico indicar, executar ou produzir determinada fun¢fo, tarefa
ou resultado; no regime chinés, a finalidade do sistema informatico ¢ idéntica a de
Macau, isto €, a respectiva execugdo também terd de cumprir instrugdes especificas;
por outro lado, o termo “utilizagdo”, na China e em Macau, revela que basta a
utilizagdo numa tinica vez para que a situago seja abrangida pela lei; por ultimo,
quando o sistema informatico ¢ utilizado para outros fins que néo o tratamento de
dados, tais como a reciclagem de residuos, o regime legal ndo € aplicavel.

A defini¢do de sistema de informag¢des de Hong Kong ndo € razoavel,
porque apenas realga a finalidade do sistema, ignorando o respectivo objecto.
Pois para além do sistema informatico, certas maquinas também podem realizar
os fins acima mencionados, tais como o dispositivo de armazenamento de dados
(USB). Por outro lado, a falta de defini¢do do objecto também leva a problemas
de obstrugdo da investigacio.

Autores de Taiwan definem como computador uma ferramenta que contém

26 Un Man Ivone Kuok “O direito penal informatico: o cibercrime na “INTERNET”, University
of Macau, 1997, p. 27.
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dispositivos de hardware e software, cuja operagdo necessita da for¢a humana,
portanto, o computador em si ndo ¢ capaz de praticar um crime. No entanto, a lei
de Taiwan niio estabelece a defini¢do de conceitos como computador ¢ sistema
informatico. Isto leva a que seja o juiz que procede a defini¢do no caso concreto,
desempenhando simultaneamente o papel de juiz e legislador. E claro que o juiz
deve sempre preencher as lacunas, mas a falta de defini¢do de conceitos pode
causar problemas de qualificagdo do caso ¢ dificuldades de investigagfo.

Assim, através da comparagdo, podemos concluir que o sistema informatico
consiste no tratamento de dados feita segundo programas e objectivos especificos.
Se o sistema ndo for utilizado para tratamento de dados, a definigdo ndo €
preenchida. Além disso, o sistema informatico pode ser constituido por um ou
uma série de dispositivos.

d) Compara¢do do bem juridico

O bem juridico ¢ um importante interesse comum da sociedade. O direito
penal s intervém quando outros meios legais ndo foram aptos para proteger o
bem juridico.

Na China, este tipo de crime protege dois tipos de bens juridicos. O
primeiro deles € o sistema informatico de informagéo relacionado com interesses
estatais. Envolve a protecgiio da ordem e seguranga da administragdo do sistema
informatico de informag#o, o regime de segredo de Estado e de assuntos nacionais,
sistema de defesa nacional e o funcionamento normal do sistema de tecnologia
avangada. O segundo tipo relaciona-se com outros sistemas néo abrangidos pelo
primeiro ¢ corresponde & protecgdo da seguranga do sistema informatico de
informag@027. Hoje em dia o computador tornou-se numa ferramenta cada vez mais
importante, amplamente utilizada. A criagdo do computador contribuiu para a troca
de informagdes, o aumento da eficiéncia do trabalho e, portanto, o computador
deve ser tratado como um bem juridico auténomo protegido pelo direito penal.

Em Macau, o bem juridico protegido é a seguranga do sistema informatico
e a necessidade de utilizagio do préprio sistema informatico. Por outro lado,
autores portugueses referem que este tipo legal de crime € baseado numa nova
concepgio — “Inviolabilidade do domicilio informatico”28, tendo como fim
proteger a privacidade, confidencialidade e integridade do sistema informatico29,
por outras palavras, proteger o acesso a informagdes do computador por parte do

27 “Regras complementares sobre o estabelecimento dos crimes da Lei Penal da RPC pelo Supremo
Tribunal Popular e Suprema Procuradoria Popular (D)”, ponto 2, (6).

28 Sobre este conceito, vide “Relatério do Comité Europeu de Problemas Criminais” e
“Recomendagio (89) 9, do Comité de Ministros do Conselho da Europa.

29 Benjamim Silva Rodrigues, ob., cit., p. 284.
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proprietario legitimo30.

Em relagdo a Taiwan, o crime destina-se a proteger a seguranga da utilizagdo
do computador, Ha uma concorréncia de bens juridicos: seguranga da informagéo
da comunidade e seguran¢a de segredos ¢ propriedades individuais. Dado que o
primeiro envolve direitos e interesses legitimos da maioria, a sua violagéio provoca
maior danos e causa maior perigo e destruigdo, por isso o primeiro constitui o
bem juridico principal e o segundo o bem juridico secundario.

A determinagio do bem juridico influencia a politica criminal e,
consequentemente, o poder legislativo e judicial. Na nossa opinifio, a teoria
criminal de Macau e de Taiwan sfo preferiveis, porque em relagéo a prevengio
geral, ¢ capaz de proteger a seguranga das informagdes do sistema informatico e,
em relacfo a prevenc¢do especial, protege a seguranga de segredos e da propriedade
individuais. O problema na China reside na regulamentagéo do sistema informético
de informagdo do segundo tipo, onde apenas engloba a aquisi¢do de dados e
os actos de controlo ilegais. O bem juridico protegido € apenas a seguranca do
sistema, pondo de lado os direitos da vitima sobre os dados e os direitos e interesses
sobre a utiliza¢éo e o controlo do computador. Dado que o computador tem uma
variedade de capacidade de operag@o, substituindo a tradicional trabalho baseado
na for¢a humana, a sua utilizagdo tornou-se popular3!. Portanto, € necesséria
uma protecgdo das espectativas razoaveis da comunidade e de cada individuo
em relagdo ao estado de seguranga do sistema informatico32. Assim, os direitos
da vitima poderfo constituir um bem juridico autonomo?

Na China, a questdo de saber se os dados informaticos poderdo constituir
um bem juridico auténomo ¢ um objecto autonomo depende do estabelecimento
de um novo crime. A nosso ver, se os dados podem tornar-se independentes do
sistema informatico de informagfo, a sua violagdo deve ser tratada como um
crime autéonomo.

De acordo com as “Regras complementares sobre o estabelecimento
dos crimes da Lei Penal da RPC pelo Supremo Tribunal Popular € Suprema
Procuradoria Popular (D)”, aprovada para resolver o problema da aplicagdo do
estabelecimento dos crimes da “Proposta de alteragdo da Lei Penal (G)”, o crime de
acesso ilegal ao sistema informatico de informagao e o crime de controlo ilegal do
sistema informatico de informagio sdo crimes alternativos. Sdo trés as principais
raz8es. Primeiro porque o crime estabelecido pelo n.° 1 do art. 9.° da “Proposta

30 José Francisco de Faria Costa, “Algumas Reflexdes sobre o estatuto dogmatico do chamado
“Direito Penal Informatico”, Revista Juridica da Universidade Modema, Ano 1.°, n.° 1, 1998:
(1-511): “47-63":52.

31 Cai Dunming, “Teoria do Direito Penal”, San Min Book, 2008.
32 Zeng Shuyu, “Conhecimento por graficos: Direito Penal”, Sharing Culture, 2007.




ESTUDOS DE POS GRADUAGH) s

de alteragio da Lei Penal (G)” (ou seja, o art. 285.° da Lei Penal) é um crime
de constitui¢do complexa, incluindo dois meios alternativos: obtengdo de dados
armazenados, processados ou transmitidos no sistema informatico de informagéo
e exercicio do controlo ilegal sobre o sistema informatico de informag&o. Durante
o processo de cometimento do crime, o agente pode utilizar autonomamente cada
um destes meios ou pode utiliza-los subsequentemente. Nestes casos, 0 agente
pratica o acto com dolo e 0 objecto do crime ¢ a seguranga do sistema informatico
de informagio. Sendo bastante prejudicial para a sociedade, e dado que preenche
as condigdes gerais de aplicagdo do crime alternativo, ndo deve ser visto como
um crime auténomo. Em segundo lugar, se os crimes previstos neste artigo forem
estabelecidos como dois crimes autonomos, quando o agente simultaneamente
obtém os dados informéticos e controla ilegalmente o sistema, deve ser punido
por dois crimes. Isto contraria a natureza de ultima ratio do direito penal e causa
uma inconformidade manifesta com pena estabelecidano n.® 1 do art. 285.° (pena
maxima de trés anos de prisdo). Em terceiro lugar, a consideragéo dos crimes
como crimes auténomos pode levar a que, no caso concreto, o crime seja aplicado
separada ou conjuntamente.

Porém, afirmamos que a questdo pode ser discutida. Em relagfo ao primeiro
ponto acima referido, temos as seguintes conclusdes: primeiro, os direitos do utente
sobre os dados informéticos e o direito ao controlo material do sistema informatico
podem constituir um bem juridico auténomo relativamente a seguranga do sistema
informatico de informag¢do. Em Macau € Hong Kong existe uma regulamentagéo
destinada a proteger especificamente o sistema informatico pessoal, diferente
da protec¢do de dados informaticos e do sistema informatico nacional. A ratio
legis subjacente é o gozo pessoal do direito a privacidade, autodeterminagéo e
exclusividade sobre os dados informativos e o sistema informatico. Esta posigéo
foi adoptada pela Convengéo sobre o Cibercrime. Por outro lado, os dados em
si tém natureza de propriedade e sdo disponiveis. Autores chineses consideram
que dados informaticos sdo um tipo de propriedade ficticia (tal como moeda
ficticia) e também tém um valor de uso, valor de troca ¢ liquidez, portanto,
podem ser considerados como “outros bens™33, nos termos do art. 92.° da Lei
Penal. No entanto, o legislador ainda ndo procedeu a interpretagéio desta questo.
Concordamos com esta posigdo, porque se considerarmos que a propriedade
ficticia tem natureza de propriedade, podemos aplicar o crime de violagio da
propriedade através do uso de computadores, tal como o crime de roubo através
de computadores estabelecido no art. 287.°, de modo a garantir a indemnizag@o da
vitima. Em Macau, o art. 7.° da Lei n.° 11/2009 reflecte a consideragéio dos dados

33 Liu Shangzhi, “Colectanea das teses da Conferéncia Nacional da Ciéncia e Tecnologia e Direito
2002”7, National Chiao Tung University, 2002, p. 80 a 83.
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informaticos como propriedade, pois, apenas o valor da propriedade pode ser tida
em conta para avaliar o0 montante do prejuizo patrimonial (saber se é um valor
elevado ou consideravelmente elevado). Além disso, a pena sera mais clevada
quando os danos causados a vitima forem mais graves; € claro que a vitima pode
intentar uma acg¢do civil de indemnizag¢io por perdas e danos. Em Hong Kong,
a Secgo 59 do Capitulo 200, ¢ em Taiwan, os artigos 359.°34 e 360.° também
consideram os dados informaticos como propriedade. Defendemos esta posigéo,
porque os dados e as informagdes tém um significado especifico ¢ particular para
o utente do computador. Sdo direitos ¢ interesses deste. Portanto, no momento
da lesdo surge o direito a reclamagfio dos danos. Assim, os dados e informagdes
tém valor pessoal e economico, portanto, os interesses sobre os dados devem ser
protegidos pelo direito penal. Por outro lado, se o sistema informatico for objecto
de controlo ilegal, ¢ sinal de que o proprietario perde o direito a utilizagdo e
controlo do seu sistema. A nfo protec¢fio da perda parcial do direito a utilizagao
causada por actos de invasio ndo € uma solugfo adequada. A natureza superior e
a automaticidade do sistema informatico levam a que o trabalho do ser humano
seja cada vez mais atribuido ao computador. Basta uma simples invasio do
computador para causar ao utente uma ameaga séria, quanto mais a privagdo do
direito de utiliza¢do causado pelo controlo ilegal de piratas informaticos. Como
devemos lidar com a invasfo de sistemas informaticos de dreas importantes, como
o sistema financeiro ou de transporte?

Segundo, os dados e o sistema informatico podem ser objectos de crime
autonomos. Tal como mencionado anteriormente, como os dois envolvem
importantes interesses juridicos, o objecto do crime pode néo ser apenas os dados
armazenados ou o sistema informatico controlado ilegalmente.

Terceiro, o art. 285.° nfio protege apenas a seguranga do sistema informatico
de informagdo. Nestas situagGes o agente tem como finalidade a obteng&o de dados
ou o controlo ilegal do sistema. Se além da invasfo existir outros fins criminosos,
o crime nio é o da invasfo, mas outro35. Assim, a invasdo ¢ apenas um meio,

34 Este artigo estabelece o crime de destruigdo de registos electromagnéticos. Segundo este
artigo, quem obtém, eliminar ou alterar sem motivo justificativo o registo electromagnético
do computador de terceiro ou de equipamentos relacionados, causando danos ao publico ou
a terceiro, é punido com pena de prisdo até 5 anos, detengdo e/ou multa até 200 mil patacas.
Outro artigo estabelece o crime de interferéncia no computador ou equipamentos relacionados,
segundo o qual quem interferir no computador de terceiro ou nos equipamentos relacionados
através de programa informatico ou outros meios eletromagnéticos, sem motivo justificativo,
causando danos ao publico ou a terceiro, é punido com pena de prisio até 3 anos, detengéo e/
ou pena de multa até 100 mil patacas.

35 Zhao Tingguang, Zhu Huachi, Pi Yong, “Condenagéo e¢ determinagdo da pena dos crimes
informaticos”, Tribunal Popular, 2000, p. 181.
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sendo a obtengiio de dados e o controlo ilegal o objecto do acto. Portanto, na
nossa opinido, os dados informaticos e o sistema em si podem autonomamente
constituir objecto do crime. Os direitos e as legitimas espectativas do proprietario
podem constituir um bem juridico auténomo.

Da interpretagdo dos dois pontos acima mencionados, podemos afirmar
que o crime de acesso a informagdes e de controlo ilegal do sistema protegem
dois bens juridicos independentes, por isso a punigdo destes dois tipos de forma
de acto ¢ apropriada, tendo em conta a teoria do direito penal e a teoria do
concurso de crimes. Quando as informagdes do sistema informatico que envolve
interesses estatais referido no art. 285.° sejam obtidas ¢ o sistema em si também
seja controlado ilegalmente, ¢é dificil imaginar que a situagdo ndo seja tratada
como um concurso de crimes.

Por fim, através da interpretagdo dos trés pontos acima mencionados,
podemos concluir que os orgdos legislativo e judicial delimitaram claramente
o objecto dos diferentes crimes, isto ¢, o bem juridico e o objecto protegidos,
possibilitando uma maior eficacia e qualidade na identificagdo do caso e na
determinagio do caminho a seguir na investigag8o, segundo os factos ¢ o direito.

3. Comparagio das condigdes subjectivas da constitui¢do do crime
As condi¢des subjectivas incluem o sujeito, o dolo, a negligéncia € a
intengéo.

a) Comparagio do sujeito

O sujeito é aquele que, de acordo com a lei, é criminalmente responsavel,
cuja idade deve exceder determinado limite, e deve ter um estado mental normal.
Dado que a idade da imputabilidade criminal de difere consoante os lugares
e a criminalidade informatica tem natureza inter-regional, o agente pode ter
imputabilidade criminal no lugar A e néo o ter no lugar B. A imputabilidade em
razdo da idade & decisiva para saber se o agente tem capacidade para responder
criminalmente. O direito penal de diversos paises exige a imputabilidade para
que o agente tenha responsabilidade criminal. Devido ao limite de tempo, ndo
nos vamos debrugar sobre este assunto.

Na China, o sujeito do crime € um sujeito geral, isto €, uma pessoa singular,
membro da sociedade. Nos termos do art. 17.° da Lei Penal, dado que o crime de
invasdo ilegal do sistema informatico de informag&o ndo pertence aos crimes de
ofensa graves previstos no n.° 2 do mesmo artigo, a idade para que uma pessoa
possa ser criminalmente responsavel é de 16 anos. De acordo com o art. 30.°, as
pessoas colectivas s6 serdo responsabilizados criminalmente quando a lei assim
o determina. No entanto, a lei nfio estabelece que as pessoas colectivas podem
ser sujeitos deste tipo de crime.
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Em Macau, o sujeito do crime podera ser uma pessoa singular ou pessoa
colectiva. Nos termos do art. 18.° do Cédigo Penal, os menores de 16 anos sdo
inimputaveis. De acordo com o art. 13.° da Lein.® 11/2009, as pessoas colectivas,
ainda que irregularmente constituidas, e as associa¢des sem personalidade juridica
sdo responsaveis pelos crimes previstos nesta lei. A responsabilidade das pessoas
colectivas ndo exclui a responsabilidade individual dos respectivos agentes.

Em Hong Kong, o “Juvenile Offenders (Amendment) Ordinance 2003”
estabelece que a idade da imputabilidade criminal ¢ de 10 anos. Quanto a
questdo da responsabilidade criminal das pessoas colectivas, ndo existe nenhuma
disposicdo legal a este respeito.

Em relagio a Taiwan, ndo ha nenhuma limita¢8o especial em relagio ao
sujeito do crime em questdo36. O art. 18.° da lei penal estabelece que a idade
minima para a responsabilidade criminal é de 14 anos. Quanto as pessoas
colectivas, a situagfio ¢ idéntica a de Hong Kong.

Através da comparagdio, podemos concluir que a idade minima de
responsabilidade criminal entre os quatro locais ¢ de 10 anos a 16 anos. Por
outro lado, apenas o direito penal de Macau estabelece a possibilidade de pessoas
colectivas serem sujeitos do crime. Defendemos que a pessoa colectiva pode ser
sujeito do crime, porque objectivamente, ela ¢ composta por recursos humanos
e financeiros, ¢ lhe atribuida personalidade juridica, tendo portanto recursos e
condi¢des suficientes para praticar o crime em questio. Dado que o nimero de
membros da pessoa colectiva ¢ plural, o crime por ela praticado causa riscos
mais graves do que o crime praticado por uma pessoa singular; por outro lado,
a finalidade da pessoa colectiva é a realizag¢@o do interesse colectivo ou comum.
A sua vontade depende da maioria dos seus membros, portanto, os membros
com intengdes ilegitimas podem causar a formagio da inten¢do criminosa da
pessoa colectiva, bastando satisfazer a condi¢do da maioria. Mesmo que o crime
seja praticado por um membro em falsa representacdo da pessoa colectiva, a
responsabilidade criminal desta Gltima nfo deixa de existir, porque os o6rgdos
da pessoa colectiva tém o dever de fiscalizagio. Neste caso, a responsabilidade
criminal deve-se a falta de fiscalizago37.

b) Comparagfo sobre o dolo e a negligéncia

36 Chen Qianwan, “Analise do Direito Penal”, WenSheng Book Store, 2009, p. 409.

37 Esta solugdo manifesta-se no n® 1 do art.13° da Lei n® 11/2009: “1. As pessoas colectivas, ainda
que irregularmente constituidas, ¢ as associagdes sem personalidade juridica sdo responsaveis
pelos crimes previstos na presente lei quando cometidos, em seu nome e no interesse colectivo:
(1) Pelos seus orgaos ou representantes; ou (2) Por uma pessoa sob a autoridade destes, quando o
cometimento do crime se tenha tornado possivel em virtude de uma violagéo dolosa dos deveres
de vigilancia ou controlo que lhes incumbem”.
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Na China, alguns autores defendem que este tipo de crime apenas pode ser
praticado com dolo directo. O dolo directo significa que o agente tem a intengdo
de invadir o computador, sabendo que se trata de um sistema informatico nacional
ou de terceiro e sabendo que ndo tem direito de acesso ao sistema. Além disso, a
negligéncia ndo pode constituir o crime dado que nos termos do art. 15.° da Lei
Penal, a responsabilidade criminal nos crimes negligentes depende da previsdo
especifica da sua punibilidade e depende do resultado danoso.

O Parecer da Assembleia Legislativa da RAEM refere que o acesso ilegal
pressupde uma intengdo ilegitima, por isso, o crime apenas pode ser praticado
com dolo directo.

Em relagdo a Hong Kong, a lei estabelece que s6 constitui crime quando
o agente tem intengdo criminosa. A Secgdo 27A do Capitulo 106 € a Secgdo
161 exigem que o crime seja praticado com dolo. O dolo significa a existéncia
de intengéio (determinagdo) de praticar o acto ou a consciéncia, no momento da
pratica, de que o acto provoca necessariamente o resultado. O “Computer Crimes
Ordinance” exige o conhecimento da forma da pratica do acto (fazer com que um
computador desempenhe qualquer fungfo) e a intengfo de atingir o resultado (o
uso da informagfo). Além disso, de acordo com o art. 60.° do “Crimes Ordinance”,
quem, sem razAo justificativa ou desconsiderando o resultado, utiliza abusivamente
o computador, incluindo a modificagdo, eliminag¢@o ou adicionamento de dados
informaticos, pratica um crime. Assim, a desconsideragdo da pratica do acto
também pode constituir um crime. A “desconsidera¢do”, ou “imprudéncia”,
refere-se 4 situagfio em que o agente, nfo tendo intengdo de praticar o crime, prevé
a possibilidade de produgdo do resultado danoso e mesmo assim pratica o acto.

Autores de Taiwan afirmam que o crime de invas@o de computadores apenas
pode ser praticado com dolo, isto €, subjectivamente o agente conhece que nio tem
poderes para utilizar equipamentos de terceiro e, sem consentimento do titular do
direito, decide praticar a invasdo. O agente pode ter dolo directo ou indirecto38,

Através da analise comparativa das disposi¢des, existem semelhangas entre
o conceito de desconsideraciio de Hong Kong e o conceito de dolo eventual do
direito chinés39, onde o agente sabendo que o resultado da acgéo pode constituir
um crime, actua aceitando a produg¢fo do resultado. No entanto, na nossa opinifo,
os crimes informaticos nfio incluem o dolo eventual, porque a natureza deste tipo
de crime requer certos conhecimentos para a quebra dos meios de seguranga
do sistema, tal como a descodificagdo, especialmente no que toca ao sistema
informatico nacional altamente protegido, onde necessita maior conhecimento

38 Gan Tiangui, “Teoria do Direito Penal = Criminal law: specific provisions”, San Min Book,
2009, p. 418 a 423,

39 De acordo com a definigdo de dolo estabelecida non.® 3 do art. 13.° do Codigo Penal de Macau.
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tecnoldgico e profissional. Portanto, o agente deve ter total conhecimento dos
meios de ac¢io e do respectivo resultado.

O direito penal dos diferentes locais ndo prevé o crime na forma
negligente. Nds concordamos com esta solugdo. O crime de invasdo é cometido
por acgdo. E consumado quando se retnem os elementos objectivos do crime,
independentemente da existéncia de resultados perigosos. Pelo contrario, os crimes
negligentes dependem da ocorréncia do resultado.

¢) Comparagdo da intengéo

A intengdo refere-se ao resultado que o agente pretende alcangar com o
acto criminoso. Difere do dolo, isto €, do conhecimento do resultado danoso.

Neste aspecto, o direito chinés requer que o agente tenha intengfo
de invasfo, isto é, que tenha uma “mentalidade de pirata informatico”, uma
“mentalidade anormal”, como curiosidade em relagdo ao sistema informatico,
curiosidade intelectual ou desejo de causar um mal.

Em Macau, a lei exige uma intengéo ilegitima. A nota justificativa ndo define
o conceito de intengéo ilegitima. Autores portugueses referem que esta inten¢ao
consiste na aquisi¢io de interesses ou beneficios ilegitimos para si ou para terceiro40.

Em Hong Kong, a Sec¢do 27A do Capitulo 106 ndo exige o elemento da
inteng¢fo, nfo havendo necessidade de provar a intengéo criminosa ou desonesta.
Quanto a Sec¢do 161, a lei exige a intenc¢do ilegal de praticar outros crimes,
adquirindo beneficios para si ou para terceiro, ou a intengéo desonesta de causar
danos a terceiro4l.

A lei penal de Taiwan ndo regula a intengao.

Podemos observar que a lei da China, de Macau e a Sec¢éio 161 de Hong
Kong, “Access to computer with criminal or dishonest intent” regularam a
inten¢#o, ao passo que a lei de Taiwan ¢ a Sec¢fio 27A do Capitulo 106 de Hong
Kong, “Unauthorized access to computer by telecommunications”, no regularam.
Na nossa opinifio, os elementos da intengdo devem estar completamente definidos
na lei, pois, a pratica de um acto por curiosidade, por exibi¢do ou por aquisi¢do
ilegal de dinheiro ou de beneficios sfo todas situagdes diferentes42. Estas
situagdes influenciam a determinag@o da medida da pena e os dados necessarios
para a investigac8o. Imaginem uma invasfo por motivos de aquisigio beneficios
ilegais e uma invasfio por simples curiosidade, qual delas é mais censuravel e

40 A “ALei da Criminalidade Informatica” - Lei, n.° 109/91, lei de Portugal destinada ao combate
a criminalidade informatica, também reflecte a posigfio acima mencionada.

41 Vide rodapé 29, p. 42.

42 Liu Shangchi, “Colectanea das teses da Conferéncia Nacional da Ciéncia e Tecnologia e Direito
2002”, National Chiao Tung University, 2002, p. 511 ¢ 512.
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mais perigosa? Por isso ndo basta regular um ou alguns dos tipos de intengdo. A
regulamentagio deve ter em conta todas as situagdes.

3. Concluséo

A tecnologia de informagfo estd a desenvolver-se a um ritmo cada vez
maior. Surgem novas formas de praticar o crime e o objecto ¢ cada vez mais
vasto (por exemplo, telemodveis que podem aceder a Internet). Isto requer que os
elementos constitutivos do crime de invasio do sistema informéatico, e mesmo de
outros crimes informaticos, sejam abrangentes e actuais. Segundo as estatisticas,
até agora, 95% da criminalidade informatica nfio é denunciada ou descoberta pela
vitima43. A falta de denuncia por parte da vitima dificulta a preveng&o € o combate
deste tipo de crime. Mas de qualquer forma, a investigagéo criminal deve respeitar
os direitos fundamentais do suspeito e as regras do direito processual, nio podendo
utilizar meios ilegais. S6 assim é que a investigacéo criminal consegue cumprir o
principio da legalidade e o principio da subsidiariedade, isto €, a ofensa do bem
juridico protegido pela lei apenas constitui crime e serd punida quando preenche
o0s pressupostos que a lei penal estabelece.

43 Cf. Jorge Rangel, traduzido por Li Changsan: “As novas tecnologias, a sociedade da informagdo
e o direito”, Instituto Internacional de Macau, 2000, p. 62.







