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O DIREITO A0 S0SSEGO NFORMACIONAL:
0 6AS0 DAS COMUNICAOES V10 SOLICITADAS (SPAMD

Pedro Ferreira
Antigo Aluno da Faculdade de Direito da Universidade de Macau

Macau simboliza o que de mais extraordinario atravessa os nossos tempos:
ndo o slogan “Where the West meets the East”, mas “onde o Global encontra o
Local”. Macau representa, efectivamente, esse Aleph, descrito pelo Jorge Luis
Borges, por onde se observa todo o mundo e onde se cruzam todas as experiéncias
e, por isso, marca tdo profundamente quem por c4 passa.

Nesse sentido néo se poderia encontrar melhor local para abordar um tema
que, a0 mesmo tempo, tem uma origem global, tem “o centro em toda a parte, a
circunferéncia em lado nenhum™!, mas afecta cada um de nds, a nossa autonomia
e anossa liberdade, e afecta independentemente do lugar.

Falo do chamado spam ou comunicagdes néo solicitadas, essas pequenas
mensagens que todos os dias invadem a nossa caixa de correio electronica, seja
para nos proporem um negdcio com um familiar do Cabila na Nigéria ou para
promoverem umas pilulas fantasticas que melhoram o desempenho sexual.

E duvidoso que melhorem de facto o desempenho sexual, mas pioram
garantidamente o desempenho do computador e o desempenho da ligagdo a Internet
e, pior que isso, piora a paciéncia de se estar a apagar as mensagens uma a uma.

E desta faceta insidiosa, alias, que lhe vem o nome de baptismo. Como
¢ sabido, o termo spam resulta de um episddio dos Monty Python em que carne
enlatada da marca “spam”, da empresa Homel, era servida num restaurante. Nesse
episodio a palavra spam era repetida sem sentido até a exaustdo por um grupo
de Vikings e preenchia a maior parte do texto dos actores. Tal como no caso do

1 Armand Mattelart, Historia da utopia planetaria: da cidade profética a sociedade global, 2000,
p. 16.
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spam electrénico s6 que com um efeito bem menos hilariante.

O niimero de mensagens de spam tem vindo a crescer ao longo dos anos,
prevendo-se que esse aumento continue a medida que cresce o nimero de ligagdes
a Internet e a largura de banda oferecida ¢ maior. Em 2001 estimava-se que o
spam constituia apenas 7% das mensagens, hoje, calcula-se que constitua entre
50% a 80% do correio electronico mundial.

Quanto a origem do spam tem-se verificado alguma diversificagdo. Segundo
dados de 2006 (Comissdo Europeia), a Asia ¢ origem de 42,8% das mensagens
de spam e a Europa de cerca de 25%.

Mas porqué esta explosdo do spam? Porque ¢ que o spam ¢ tdo
atractivo?

Em primeiro lugar, a popularidade do spam deve-se ao facto deste tipo
de marketing ser relativamente mais facil de efectuar, por comparacgéo a outros
métodos publicitarios. Um computador de véo de escada consegue ter acesso ao
mercado global, potenciando a oferta de produtos que, de outro modo, néo teriam
qualquer mercado.

Em segundo lugar, a elaboragdo de uma mensagem publicitaria de spam
ndo necessita de grandes investimentos em empresas de publicidade, nem a
contratagdo de modelos pagas a peso de ouro ou de grandes slogans.

Em terceiro lugar, o spam é atractivo porque os seus custos sdo passados quase em
exclusivo para o destinatario das mensagens (Considerando 40 da Directiva 2002/58/CE).
Ou seja, os beneficios para o spammer sdo crescentes enquanto os custos permanecem
constantes. Por parte do destinatério acontece exactamente o contrario.

Atente-se, por exemplo, no custo que resultara para o receptor das
mensagens nfo solicitadas que encham a caixa de correio electronica, obrigando
a eliminagdo de mensagens mais antigas, exigindo a aquisi¢do de mais espago
ou evitando a recepgdo de outras de maior importancia. Atente-se igualmente
no acréscimo de tempo pago pela ligagdo a rede para a leitura e eliminagéo das
mensagens, quer em casa quer no emprego. Segundo dados da Commontouch o
custo anual parauma empresa com 1500 empregados é de cerca de meio milhéo de
Euros (US$823 681,00). Calcula-se que o custo mundial do spam atinja anualmente
cerca de 39 000 M€, equivalendo, nas economias europeias a cerca de 3 500 M€
na Alemanha, 1 900 M€ no Reino Unido e 1 400 M€ em Franca.

Os proprios prestadores de servigos (ISPs) sofrem com a praga porque se podem
ver preteridos pelos clientes dada a sua permissividade ao spam ou, pelo contrario, a
susceptibilidade de eliminarem mensagens legitimas por as terem tomado por spam.

2 Comunicagdo da Comissdo “Combater o spam, o spyware e o malware”- COM(2006) 688 final,
de 15.11.2006. Vide igualmente a Comunicag¢do da Comisséo relativa ao Spam, COM (2004)
28 final, de 22.01.2004.
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Avelocidade do trafego da Internet € também afectada (Considerando 30 da Directiva
2000/31/CE), podendo exigir a aquisi¢éo de servidores mais potentes ou investimentos
em seguranca ¢ em meios mais eficazes de combate aquelas praticas3.

O spam ¢ ainda responsavel por outros custos sociais porque aumenta o risco de
propagagao de “‘vermes’ e virus, favorece actividades ilicitas como o phishing e possibilita
autilizacdo sub-repticia do proprio computador do utilizador para reenvio de spam.

Por tudo isto, o spam é um dos maiores obstaculos a confianga dos
consumidores no comércio electronico, a que se junta a circunstancia de grande
parte das mensagens enviadas conterem contetidos fraudulentos ou, pelo menos,
incorrectos. Estes efeitos nocivos tenderdo a aumentar com a chegada de novas
tecnologias como os MMS (spam no telemdvel) que exigem maior largura de
banda e, por essa razdo, se tornam mais dispendiosas.

Perante a dimens&o econdmica e social inerente ao spam, os visados tentam
proteger-se “pagando namesma moeda”, isto ¢, utilizando o chamado flaming que
consiste no reenvio de mensagens ao remetente das mensagens néo solicitadas.

Esta estratégia s6 muito raramente podera ter sucesso porque os spammers
normalmente omitem qualquer identificagdo e, na maioria dos casos, acabam por
gerar a confirmacéo da actividade dos enderegos electronicos abrindo a porta para
arecepcdo de mais spam. A alternativa consiste em mudar de endereco de correio
electronico, importando, uma vez mais, custos para o receptor do spam (calcula-se
que 16% das pessoas mudam de endereco devido ao spam).

O problema do spam néo esta na dificuldade de identificacdo das suas
causas, mas antes na escolha da solugdo. Ou seja, qual devera ser a resposta do
legislador, se é que deva haver alguma?

De facto, ha quem defenda que o melhor € nfo se fazer nada.

Esta seria uma solucdo baseada no sistema norte-americano onde se cré
que o mercado, através da negociacdo entre as partes e pela aplicagdo da lei da
oferta e da procura, pela auto-regulagdo? e pelo emprego de meios tecnologicos

3 No caso julgado nos tribunais americanos no Estado de Virginia, AOL v. Prima data Systems
Inc, de 12 de Outubro de 1998, considerou-se que o custo real para o ISP por cada mensagens de
spam era de 0.078 céntimos, no que resultou numa indemnizago contra o responsavel pelo spam
no valor de $400,000 délares (dados em Lilian Edwards, Canning the spam, 2000, p. 312). Vide
também casos da AOL (http:/legal.web.aol.com/decisions/dljunk/aolarchive.html) em particular
a decisdo condenatoria da CN Productions, Inc.. Em 1998 o Tribunal condenou esta empresa ao
pagamento de $1.9 milhdes de ddlares por danos e a inibigdo de enviar correio ndo solicitado.
Em 2002 a mesma empresa voltou a ser condenada em $6.9 milhdes de dolares. Refira-se, porém,
que a data o Estado de Virginia possuia ja legislacdo especialmente dirigida a regulagdo do spam
(E-Mail Property and Privacy Protection Act, de 1998). Sobre este ponto cfr. Kenneth C. Amaditz,
Canning “Spam” in Virginia: Model Legislation to Control Junk E-mail, 1999.

4 Todavia, tem havido a tentativa de se fazerem passar leis no Congresso visando a regulagio
da privacidade das informagdes recolhidas na Internet pelas empresas e a instituigdo de um
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mais eficazess é capaz de dar melhor resposta as questdes de privacidade dos
consumidores do que aquela que o Governo daria. O cerne da questéo esta no facto
de serem confiados ao Estado poderes para que seja ele a proteger a privacidade
dos cidaddos, algo a que se opdem sobretudo os grandes lobbies da industria
norte americanas.

Deixada a lei da oferta e da procura, o nivel de privacidade requerida pelos
consumidores devera traduzir-se num esforgo equivalente de proteccéo de dados
por parte das empresas, oferecendo as solugdes tecnoldgicas mais avangadas, na
mira de obterem maior quota de mercado, em detrimento de empresas concorrentes
que nfo consigam oferecer o mesmo nivel de protecgao.

Este modelo nfo significa que o spam seja de todo livre.

Em 2003, os EUA adoptaram legislagéo anti-spam? que prevé um sistema
de “opt-out”, a0 mesmo tempo que institui uma lista nacional de “opt-out” (Do-
Not-Email Registry) junto da Federal Trade Comission e estabelece sangGes penais
para quem envie intencionalmente mensagens ndo solicitadas falsas, enganosas ou
de cariz sexual. Aquela lei prevé ainda a obrigatoriedade das mensagens incluirem
o endereco fisico do remetente € um endereco valido de correio electronico e
proibe a indicagdo enganosa do assunto (obrigacéo de utilizagéo da designagdo
“ADV” no assunto).

Porém, esta ¢ uma protec¢do que legitima o spam em detrimento do
consumidor porque este tem que receber as mensagens (opt out) e colocanas maos
dos spammers a oferta de outros meios de proteccdo como as listas negativas e
as obrigacdes de transparéncia.

érgdo regulador destas praticas (Kenneth Brown, The Internet privacy debate, 2001, p. 2-3). A
auto-regulagdo pode funcionar positivamente por intermédio de regras criadas pelas empresas
a que estas se declaram submeter, mas também negativamente pelo efeito das grandes empresas
ndo se relacionarem com quem ndo garantir certos padrdes de politica de dados, normalmente
garantidos por empresas de certificagdo. Podem ainda ser inseridas em medidas de auto-regulagdo
a proposta de Colin Bennet para a criagdo de uma norma ISO sobre a privacidade, a qual, embora
ndo fosse apta a substituir a lei, poderia, pelo menos, determinar as condigdes de exercicio da
auto-regulagdo como o reconhecimento mutuo, a acreditagdo de auditores, os procedimentos de
criagdo de cédigos de conduta, etc. (Privacy: the protection of personal information — a report
to the standards Council of Canada — www.e-com.ic.ca.gc/English/privacy/632d295.htm).

5 Aponta David Lyon: “where older moral makers have vanished, where nation-states experience
areduction of their role to maintaining law and order, where capitalist restructuring is occurring
and . where technique has a culturally privileged position, technological solution will readily be
sought” (David Lyon, Globalizing surveillance, 2004, p. 136).

6  Ruwantissa Abeyratne, The Exchange of airline passenger information, 2001, p. 155.

7 “Controling the Assault of Non-Solicited pornography and Marketing Act o 2003” - CAN-SPAM
Act -, adoptado pelo Senado em 22.10.03, promulgado pelo Presidente dos EUA em 16.12.03
e entrou em vigor em 1.1.04.
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De modo que esta abordagem leva a que se diga, com alguma dose de ironia,
que as leis da privacidade norte-americanas contém lacunas na mesma propor¢ao
do seu contetdo, transformando o quadro legal num “privacy horror show’s.

Sem dizermos tanto, ndo podemos deixar de registar alguns aspectos menos
positivos do modelo norte-americano:

Em primeiro lugar, a protecgdo da privacidade € parcelar e resulta de casos
praticos que correram especialmente mal face aos olhos da opinido publica. Por
exemplo, o Driver’s Privacy Protection Act de 1994, foi aprovado em sequéncia
do assassinato da actriz Rebecca Schaeffer por um fa que obteve a sua morada
através de um detective privado que, por sua vez, a havia obtido de uma entidade
publica, ou o Video Privacy Protection Act de 1988, na sequéncia da publicacéo
pelos jornais de uma lista de videos alugados pelo juiz Robert Bork enquanto
decorria o seu processo de nomeagéo para o Supremo Tribunal.

Em segundo lugar, ndo deixa de ser paradoxal que a atitude extremamente
liberal que preconiza o ndo envolvimento governamental na protec¢do da
privacidade reclama, a0 mesmo tempo, essa protec¢do a proposito dos direitos
de propriedade intelectual na Internet. Ha, com efeito, uma contradicdo entre
a abertura ¢ a partilha que os meios de comunicagdo podem propiciar € a
segmentarizacdo e privatizagdo desses meios e conteudos pela imposicdo de
restrigdes ao seu acesso.

Em terceiro, este modelo coloca em duvida a propria necessidade dos direitos
fundamentais e reduz as relagdes pessoatis € os direitos de cada um ao resultado de uma
negociacdo individual. A proteccgo do “free speach’™ parece valer mais do que qualquer

8 P M. Schwartz, Privacy and democracy in cyberspace, 1999, pp. 30 e 31.

9 Tese defendida pelo Supreme Court em Janet Reno, Attorney General of the United States v.
American Civil Liberties Union et. al., de 26.06.1997, ainda que o Tribunal se tenha centrado
no caracter indiscriminado e excessivo da restri¢do. Cabe, a este proposito, citar o Tribunal do
Distrito Este da Pensilvénia na sentenga que antecedeu o recurso para o Tribunal Supremo dos
EUA —“Just as the strength of the Internet is chaos, so the strength of our liberty depends upon
the chaos and cacophony of the unfettered speech the First Amendment protects (American
Civil Liberties Union, et al. v. Janet Reno, Attorney General of the United States, No. 96-963,
June 11, 1996). Ha quem veja aqui revelar-se a prioridade da Primeira Emenda, porque consagra
explicitamente o direito constitucional a liberdade de expressao, face a um direito a privacidade
apenas implicitamente reconhecido e face a outros direitos de privacidade informacional
consagrados em legislagdo (Cfr. Andrew Charlesworth, Data privacy in cyberspace, 2000, p.
99). O supremo Tribunal dos EUA, em Ashcroft v. American Civil Liberties Union (n.° 03-218),
de 29.06.04, culminando um conjunto de decisdes de tribunais inferiores sobre o Child Online
Protection Act (1998), acabou por reiterar a defesa da liberdade de expressdo por considerar
que aquele diploma nfo constituia 0 meio menos restritivo, defendendo, consequentemente, a
utilizagdo de filtros em detrimento do controlo legislativo da pornografia.
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outro direito. A opgdo por um sistema de opt out para o spam ¢ disto exemplo.

Em quarto lugar, fazer depender a defesa de direitos fundamentais de
medidas tecnoldgicas ndo € resolver o problema, ¢ apenas adia-lo. A verdade
¢ que as solugdes tecnologicas positivas ficam sempre aquém das solugdes
tecnoldgicas negativas. Ou seja, para cada medida preventiva descobrem-se duas
ou trés medidas invasivas. Tal ndo significa que néo se deva dar relevo as medidas
técnicas, mas tdo s6 que devem ser entendidas conjuntamente com medidas
regulamentares e de auto-regulacéol0.

Um segundo modelo é o modelo Europeu e também, em parte, o0 modelo
seguido em Macau.

Este modelo caracteriza-se por admitir restri¢des a privacidade e sobretudo o
processamento de dados pessoais apenas nos casos contemplados pela lei que, grosso
modo, sdo o consentimento do titular dos dados e interesses legalmente protegidos
de quem processa os dados. De um ponto de vista institucional este sistema exige
uma lei geral, a criagdo de um “garante™ e a criminalizag@o de certas condutas.

E este modelo que passamos agora a ver com maior detalhe.

O sistema de direitos, liberdades e garantias vigente em Portugal e em
Macau, esta voltado para a exteriorizag8o pessoal, para a comunicagdo e para
o didlogo. Ser um cidaddo da Sociedade da Informag&o exige um conjunto de
direitos: de acesso as redes e a liberdade de express@o, a confidencialidade das
comunicagdes, a protec¢do dos conteudos e a proteccdo de dados.

Estes direitos visam proteger os aspectos positivos dos fluxos
comunicacionais: protege-se a comunicagdo € 0 que se comunica.

Porém, ha que se ter em conta uma outra vertente, essencialmente negativa.
As comunicagdes pessoais incluem também a exclusdo da intromissdo, ou seja,
contemplam o direito a um espago de reserva que tem por funcéo proteger a pessoa
dos estimulos que, a todo o passo, a Sociedade da Informagéo proporciona.

Neste sentido, o direito passivo a autodeterminagfo informacional, em
sentido amplo, traduz-se numa exigéncia de deixar s6 quem néo quer comunicar
(receber ou enviar informagdes) ou, noutros termos, significa o direito negativo
a comunicagdo, também designado sossego informacional.

Uma primeira tutela do sossego informacional ¢ de dmbito penalll com

10 O Anti-Spam Toolkit da OCDE é exemplo de uma proposta que procura integrar estas trés
componentes.

11 No contexto protec¢do dos sistemas informaticos, em certas circunstincias, as mensagens nao
solicitadas podem configurar-se como um crime de sabotagem informatica (art® 6° da Lei n.°
109/91, de 17 de Agosto). Cfr. A. G. Lourengo Martins, Criminalidade Informatica, 2003, p. 26 ¢
F. Bruto da Costa e R. Bravo, Spam e mail bomb, 2005, p. 17. Menos compreensivel é a proposta
destes tltimos autores de considerarem o spam como acesso ilegitimo punivel nos termos do
art® 7° da citada Lei (idem, p. 26 e 33), porque se trata de mensagens enviadas em redes publicas
onde a “autorizag@o” para o acesso é compreendida no servigo de correio electronico. Questdo
diferente é se 0 acesso cumpre os termos da “autorizagdo”.
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o tipo que se consubstancia na execugio de telefonemas para a habitagdo com
“intencdo de perturbar a vida privada, a paz e o sossego de outra pessoa’.

Como se antevé pela epigrafe do art.®° 190° do CP de Portugal e 182° do CP
de Macau — “Violag&o de domicilio” — o que esta aqui em causa ¢ a protecgio do
direito ao sossego na habitagdo, excluindo qualquer extrapolagdo desse direito
para situa¢Ges de mobilidade, ndo obstante esta ser a caracteristica mais marcante
das comunicagdes actuais.

Tanto € assim que ja no art® 187° do CPP de Portugal € 172° do CPP de
Macau se prevé o telefone, fixo ou moével, como meio de violagdo de perturbagio da
paz e sossego, mas também de injuria, de ameaga ou de coacgio, nestes casos, ndo
restrito a situacGes fixas. Alias, ndo se vé€ porque deve merecer maior protecc¢io a
perturbagdo da pessoa dentro da habitago, quando os dispositivos de comunicagio
que possibilitam essa intromissdo a acompanham permanentemente.

Ja fora do ambito penal, a eliminagdo da apresentagio da linha chamadora
tendo em vista a determinag@o da origem de chamadas “mal intencionadas
ou incomodativas”, ¢ um segundo momento de salvaguarda do direito a
ndo comunicacdo, sem prejuizo de actuar como garantia de outros direitos
fundamentais.

Em Portugal, conforme estipula o n.° 1 do art.° 10 da Lei n.° 41/2004, de
18 de Agosto, as empresas que oferecem redes ou servigos de comunicagdes
electronicas acessiveis ao publico devem, quando tal for compativel com os
principios da necessidade, da adequagdo e da proporcionalidade, anular por
um periodo de tempo néo superior a 30 dias a eliminagdo da apresentagdo da
linha chamadora, a pedido, feito por escrito ¢ devidamente fundamentado, de
um assinante que pretenda determinar a origem de chamadas nfo identificadas
perturbadoras da paz familiar ou da intimidade da vida privada. Adicionalmente,
o numero de telefone dos assinantes chamadores que tenham eliminado a
identificagdo dalinha é registado e comunicado ao assinante chamado. A anulagio
da eliminagdo da apresentagdo da linha chamadora deve ser precedida de parecer
obrigatorio por parte da Comissdo Nacional de Proteccdo de Dados (CNPD).
O operador esta obrigado a informar previamente o titular dos dados sobre a
transmissdo dos mesmos, nos termos do n.° 4 da referida disposi¢éo, que € omissa
quanto ao que sucedera se o titular se opuser.

O que nos coloca algumas reservas sobre a adequagdo constitucional
desta disposicdo ¢ a faculdade do operador emitir juizos sobre o que podem ser
consideradas “‘chamadas ndo identificadas perturbadoras da paz familiar ou da
mtimidade da vida privada” ou avaliar o incomodo e a dimensdo do assédio.
Estando em causa direitos fundamentais, de um lado a protec¢do de dados e do
outro o direito ao sossego, ndo cremos que o juizo sobre o conflito possa ser
deixado, em exclusivo, ao critério do operador de telecomunicagGes, mesmo sob
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pedido de uma das partes da relagéio comunicativa.

O parecer da CNPD também parece deslocado porque a avaliagdo ndo incide
sobre os dados pessoais mas sobre a paz familiar e a intimidade da vida privada.
O operador ou prestador do servigo deveria limitar-se, avaliado o fundamento
do pedido de eliminagéo, a anotar ¢ a guardar o niimero chamador, cujo acesso
se deveria processar por via judicial. O argumento da morosidade desta via ndo
devera ser razdo para se desvirtuar todo o sistema de Direito, antes o deveria
incentivar na reforma no sentido da sua flexibilizagdo, porventura introduzindo
mecanismos de comunicagdo “em linha” com o Tribunal.

Uma terceira tutela, eminentemente preventiva, ¢ conferida pelo direito
a protecgdo de dados pessoais, garantindo-se que o titular se possa opor, “a seu
pedido e gratuitamente, ao tratamento dos dados pessoais que lhe digam respeito
[...], ou de ser informado, antes de os dados pessoais serem comunicados pela
primeira vez a terceiros para fins de marketing directo ou utilizados por conta de
terceiros, e de lhe ser expressamente facultado o direito de se opor, sem despesas,
a tais comunicagdes ou utilizagdes.” Assim, o art® 12° da Lei n.° 67/98, de 26 de
Outubro, (Lei de Protecgdo de Dados Pessoais — LPDP), em Portugal, ¢ a Let
n.° 8/2005, em Macau, institui que, no caso de enderecos de correio electronico
colectados por empresas directamente junto dos consumidores com a finalidade de
enviarem publicidade, o titular dos dados deve ter a oportunidade de expressar o
seu consentimento no momento darecolha dos dados, assim como, num momento
posterior, deve ter o direito a objectar a continuacdo da sua utilizagéo para aquele
fim (Opinido 1/2000, do Grupo de Trabalho do Art® 29°).

Esta disposigdo merece trés reparos:

Em primeiro lugar, a referida disposi¢do tem aqui um efeito mais
pedagdgico, do que propriamente regulamentar. Como é sabido, esta protecgdo
tem-se revelado absolutamente indcua face a internacionalizagéo das empresas
que tratam os dados, bem como face as técnicas utilizadas que permitem camuflar
a identidade do responsavel.

Em segundo lugar, ndo se vé porque € que o tratamento de dados pessoais
para fins de spam ha-de ser diferente do restante regime de protecgéo de dados.
E ndo me parece que seja. As empresas de spam, enquanto responsaveis pelo
tratamento de dados, sujeitam-se plenamente ao disposto na LPDP.

Em terceiro lugar, o direito de opt out é absolutamente incongruente com
o regime de protecgdo contra o spam. Como veremos este é um regime que se
baseia no opt-in (s6 se pode receber mensagens com autorizagdo).

A protecgéo dispensada ao titular dos dados, agora investido na qualidade
de destinatario de comunicagdes, nio se fica por aqui.

Com efeito, as comunicagdes ndo solicitadas, independentemente da
localizag@o do receptor e dos meios de comunicagdo utilizados, podem ser
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avaliadas por duas vias concorrentes: numa perspectiva, como dissemos, pode-
se questionar a sua licitude na medida em que envolvem o tratamento de dados
pessoais, em especial no momento da recolha, sendo de dificil aceitagdo a sua
licitude e, noutra perspectiva, pode-se avaliar, no momento da recepcdo das
comunicagdes, a sua adequacio a outros direitos ou interesses, nomeadamente,
a reserva da intimidade da vida privada, o direito ao sossego, a protec¢do dos
interesses economicos dos consumidores ou o direito de propriedade!2.

Por esta razo, cremos justificar-se perfeitamente a autonomizagio da
abordagem das mensagens ndo solicitadas (ou spam) face a protecgdo de dados
e falarmos de uma quarta dimenséo garantistica do direito a ndo comunicagéo.
Esta autonomia conceptual e legislativa ¢ evidente nos termos utilizados
pela al. b) do citado art® 12°, quando estabelece uma clara destringa entre o
tratamento e a propria acgdo de marketing directo. De facto, por um lado, os
dados podem ser tratados num momento anterior ao envio das comunicagdes
(recolha de dados, elaboragio de listas, etc.) situagdo em que se justifica a
aplicago do art® 12° e, por outro lado, o envio de mensagens para todas as
possibilidades de enderecos de um determinado servidor pode ndo exigir a
individualizagdo do enderego dos destinatarios ou a sua identificacdo o que
exclui, por si, a sujei¢do ao regime da LPDP, por néo se registar sequer um
processamento de dados pessoais.

Entéo como resolveu o legislador europeu o problema do spam?

Primeiro, ha que identificar os diferentes interesses que se confrontam e
que se podem sintetizar em interesses de quem envia as mensagens € em interesses
de quem as transporta ou recebe. A regulacdo do spam explana-se, num horizonte
mais vasto, na tentativa de conciliagdo das necessidades distintas ou mesmo
antagonicas da Sociedade da Informagdo, permitindo as empresas utilizar os
meios de comunicagéo electronica para promogio dos seus produtos e servigos,
aspecto que podera mesmo valer em proveito do consumidor, com a necessidade
de protecgdo dos consumidores na sua reserva de comunicagdo, colocando-se
limites a liberdade de comunicacdo das empresas e de certas instituicdes, publicas
ou privadas.

Por conseguinte, a problematica ndo se esgota na mera descrigdo técnica
do spam (o envio de mensagens para um conjunto de destinatarios), antes
remetendo para o dominio da autonomia comunicacional do destinatario face aos

12 Sobre esta ultima possibilidade (direito de propriedade) defendida no direito norte-americano
vide Pamela Samuelson, Unsolicited Communications as Trespass?, 2003. Nao reconhecendo
a existéncia de “trespass to personal property” veja-se a senteng¢a do Supremo Tribunal da
Califérnia em Intel Corp. v. Hamidi, de 30 de Junho de 2003.
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fins e conteiido das mensagens ¢ dai as diferentes alternativas que se colocam
no combate ao spam — administrativas, penais, civis — de dmbito nacional e
internacionall3,

Portanto, a admissibilidade ou a proibigdo do spam ha-de ser o resultado
daponderag@o dos bens em jogo: entre a liberdade de expresséo e a protecgio dos
interesses econdmicos, entre a protecgdo da personalidade (sossego informacional)
e o direito a publicidade, entre a iniciativa privada e a protecgdo dos consumidores,
entre o livre acesso as redes e a proteccdo de dados pessoais.

Em qualquer caso, as restri¢cdes resultantes da ponderagéo destes direitos
inscrevem-se no ambito do art.’ 18° da Constituigdo da Republica Portuguesa
(CRP). A proibicéo pura e simples do spam seria inconstitucionall4,

Neste contexto, a solugdo do Direito Europeu vertida no art.° 7° da
Directiva 2000/31/CE, de 8 de Junho de 2000 (Directiva sobre os aspectos legais
dos servigos da Sociedade da Informagéo, em especial do comércio electronico)
e no art.’ 13° da Directiva 2002/58/CE, transposta para a lei nacional através do
art.°22° do DL n.° 7/2004, de 7 de Janeiro, sem contudo revogar expressamente
a Lei n.° 69/98 nessa partel5, porque desenvolvida em redor de uma dimensao
informacional objectiva, de modo a que o consumidor ndo seja incomodado
em virtude de comunicar em linha, parece-nos a mais adequada a regular os
interesses em jogo. Remete para a esfera do destinatario a escolha da recepgio
de comunicagdes, a0 mesmo tempo que controla certo tipo de conteados por

13 A dimenséo internacional é cada vez mais importante, pois, na sua auséncia, as restri¢des
nacionais continuardo a ser contornadas por intermédio de “paraisos legislativos”. Releve-se neste
aspecto o ponto 12-d) do Plano de Acgéo e o ponto 37 da Declaragéo de Principios da Cimeira
Mundial da Sociedade de Informagéo, promovida pela ONU, Genebra, 12.12.2003. [gualmente
aAgenda de Tunis da Cimeira, adoptada em Novembro de 2005, apela a resolugdo eficaz dos
problemas significativos e crescentes criados pelo spam (ponto 41). Igualmente a ter em conta
as Linhas de Orientagdo da OCDE sobre a protec¢do dos consumidores por praticas comerciais
transfronteirigas fraudulentas ou enganadoras, de 2003 e, também da OCDE, o “Anti-spam Law
Enforcement Report” (DSTI/CP/ICCP/SPAM(2004)3/FINAL, de 13.05.2005). Em 19 de Abril
de 2006, a OCDE adoptou uma recomendagéo sobre cooperagdo transfronteirica na repressio
do spam.

14 Assim, Luis Menezes Leitdo, A distribuicdo de mensagens de correio electrénico indesejadas
(Spam), 2003, p. 208.

15 No direito anterior a protec¢do variava consoante o meio utilizado. No caso de acgdes de
marketing directo com “aparelhos de chamada automaticos ou de aparelhos de fax”, era necessario
o consentimento prévio do assinante chamado — principio opt-in (n° 1 do art.° 12° da Lei n.°
69/98, de 28 de Outubro). No caso de serem utilizados outros meios além do telefone e fax (por
exemplo correio electronico), as garantias eram menores, admitindo-se apenas que o assinante
se opusesse, gratuitamente, a receber essas comunicagdes — principio de opt-out (n.° 2 do art.°
12° da Lei n.° 69/98, de 28 de Outubro).
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via da publicidade proibidals.

Assim, o referido artigo 22° do DL n.° 7/2004, de 7 de Janeiro, aborda
a questdo de dois angulos: contempla obrigagdes impostas a quem envia spam
licito (medidas preventivas) e um reforgo do principio do consentimento dos
destinatarios do spam (regimes de opgéo).

Quanto ao primeiro ponto, a lei prevé algumas medidas de ordem
preventiva e complementares ao regime de opgdo, designadamente a obrigagio de
identificagdo da pessoa em nome de quem € enviada a comunicagio e a obriga¢do
de inclusdo em cada comunicagdo de um enderego e um meio electronico que
permita ao destinatario recusar “futuras comunicagdes” (n.% 5 ¢ 6 do art.® 22°).

E notério que o legislador tem duvidas sobre a eficécia da disciplina que ele
proprio institui, pois a consagragdo de um principio de opt in tornaria desnecessaria
a obrigacdo de identificagdo do spam!17.

Mas se esta é a atitude do legislador nacional, ciente das dificuldades praticas do
opt in, entdo poderia ter ido mais longe e prever igualmente a obrigagdo da indicagdo
de certas palavras na zona do assunto e a possibilidade dos prestadores de servigos
de acesso a Internet (ISPs) oferecerem a possibilidade de se apagar a mensagem de
correio electronico, visionando apenas o assunto, sem ter necessariamente que a abrir
(carregar). Esta hesitagdo do legislador reflecte também as dificuldades na construcio
de regimes diferenciados para as pessoas colectivas e para as pessoas singulares.

Outras medidas poderiam ainda ser pensadas no contexto da cultura de
seguranga, como a disponibilizagdo de informagdo aos clientes sobre o nivel de
seguranca oferecido e a obrigag@o de instalaggo de filtros por parte dos ISPs de forma
acorresponderem aos pedidos dos seus clientes e apenas nesse caso, facultando toda a
informagcéo necessaria (configuragdo do filtro, finalidade e opgdes). O Considerando
30 da Directiva 2000/31/CE refere que nos Estados-Membros que autorizem o spam
deveriam ser incentivadas e facilitadas iniciativas de colocagéo de “filtros™ por parte das
empresas. Esta afirmag@o revela a situagdo com a qual se convive internacionalmente:
a filtragem de contetidos existe mas esta longe de ser harmonizada!s.

16 Apenas para se dar um exemplo no dmbito do sector das comunicagdes electronicas, a al. ¢) do
n.° 3 do art.° 104° da LCE proibe a utilizagdo de comunicagdes comerciais para a promogdo de
dispositivos ilicitos, isto ¢, o equipamento ou programa informatico concebido ou adaptado para
0 acesso a um servigo protegido sob forma inteligivel sem autorizagdo do prestador do servigo.

17 A Comissdo Europeia reconhece igualmente que as medidas legislativas ndo sdo suficientes para
resolver o problema do spam (Comunicagdo da Comisséo relativa ao Spam, COM (2004) 28 final,
de 22.01.2004). Neste contexto, a Comissao criou um grupo informal - a chamada Contact Network
of Spam Authorities (CNSA) -, e pensa implementar diversos projectos ao abrigo do Programa
“Safe Internet Plus”, além de continuar a desenvolver ac¢des nos fora internacionais.

18 Sobre a dimensdo internacional da filtragem Cfr. “A starting point: legal implications of internet
filtering”. [Toronto]: OpenNet Initiative, 2004. http://www.opennetinitiative.org
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O que parece ndo ser aceitavel é a instalagdo compulsiva de filtros, pois
constituiria uma restrigdo inadmissivel da liberdade de expressdo nas suas
diversas facetas e faria das empresas censores certificados pelo proprio Estado
com “autorizacdo” para violarem a confidencialidade das comunicagdes. A unica
excepcdo que nos parece ser de admitir relaciona-se com a protecgdo da rede
contra ataques de virus disseminados no spam.

Quanto ao segundo ponto a que nos referimos (regime de opgdo), o
legislador consagrou um direito a ndo recepcéo deste tipo de mensagens, a0 mesmo
tempo que acautelou as condigdes em que esse direito poderia ser exercido:

e Para as pessoas colectivas19 estabelece-se um principio de opgdo negativa,
direito de oposigdo ou opt-out (n.° 2 do art.° 22°) — pode-se negar a continuagao
da recepcéo.

e Para as pessoas singulares aplica-se um principio de opgdo positiva
ou opt-in (n.° 1 do art.° 22°) — apenas se pode receber as comunicagdes apos
consentimento -, o qual devera ser exercida de modo explicito e prévio.

Houve, neste ponto, a necessidade de se conciliar o disposto na Directiva
2002/58/CE com a Directiva 2000/31/CE, quanto as mensagens enviadas por
correio electrénico, porque enquanto esta ultima impunha aos prestadores de
servigos a obrigagdo de consultarem regulamente listas e respeitarem os registos
de opgdo negativa (“opt out”), no que se poderia entender como um principio
de “opt-out com lista” (listas negativas), para pessoas singulares. Ja a Directiva
2002/58/CE instituiu o “opt in” em todos os meios de comunicagao, incluindo
o correio electronico.

O que parece certo ¢ que, mesmo na auséncia de referéncia expressa, a

19 No nosso entendimento devem incluir-se aqui também os trabalhadores e corpos sociais das
pessoas colectivas quando agem nessa qualidade. Os telefones e as caixas de correio electrénico
(ndio os n.% de telefone e os enderegos como dados pessoais) mesmo quando atribuidos em
exclusivo a um trabalhador devem ter-se como pertencentes a pessoa colectiva para efeitos do
regime de recepgdo de mensagens ndo solicitadas. Isto deve ser assim, sobretudo, porque do n.°
de telefone ou do enderego de correio electronico ndo decorre, por si s6, a indicagdo de que se
trata de uma pessoa singular ou colectiva. Essa indicagéo resulta do registo com o prestador, ou
seja, da qualidade de assinante ou da titularidade do servidor. Porém, como por parte do remetente
das comunicagdes néo solicitadas se desconhece esta qualidade o problema continuara, caso o
legislador ndo intervenha, no dominio da inseguranga juridica. Poderia ser pensada como solugao,
a exemplo da Italia e da Suécia, a extensdo do regime de opt in a todas as comunicagdes nio
solicitadas, independentemente do destinatério ser ou ndo pessoa singular. Joel Timéteo Ramos
Pereira, Compéndio juridico da Sociedade de Informagéo, 2004, p. 920, defende que em caso
de divida sobre a qualidade do destinatario “o remetente deve considera-lo como pertencente
a pessoa singular”.
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Directiva 2000/31/CE foi revogada, quanto ao “opf in” de pessoas singulares
em mensagens ndo solicitadas por correio electronico, pela Directiva 2002/58/
CE.

A Comissédo Europeia, embora néo reconhecendo esta revogagdo, sempre
admite que “on.° 2 do art.® 7° da Directiva sobre Comércio Electronico, aplicavel
exclusivamente as pessoas singulares, deve agora ser interpretado a luz da
Directiva 2002/58” (Primeiro Relatorio sobre a Aplicagdo da Directiva 2000/31/
CE, COM (2003) 702, de 21.11.2003). Esta diferenca substantiva entre ambas
as Directivas suscita um problema de inconstitucionalidade do art.® 22°, ja que a
lei de autorizagdo legislativa ndo previa a transposigédo do art.° 13° da Directiva
2002/58/CE. Esta ¢ uma questado peculiar porque a inconstitucionalidade se baseia
no que o legislador disse a mais (a indicagdo expressa de que estava a transpor
o art.” 13°) e ndo pela matéria objecto da transposi¢cdo. Quanto a esta estava
perfeitamente habilitado20 porque a Lei 7/2004 tinha por objecto a transposi¢ado
da Directiva 2000/31/CE (Directiva do Comércio Electronico), que regulava o
spam das pessoas colectivas segundo um sistema de “opt-out com lista” (listas
negativas).

Quanto ao ambito, ambos os regimes de op¢do legalmente previstos
(opt in e opt out) valem para todas as chamadas ndo solicitadas para fins
de comercializagdo directa sem intervencdo do destinatario, em especial
através de aparelhos de chamadas automaticas, aparelhos de fax e de correio
electronico?!,

Note-se dois pontos muito importantes € que vao contra a percepcdo comum
do que é o spam:

As mensagens sdo qualificadas como spam independentemente
da quantidade enviada (uma ou milhGes) e independentemente do meio
utilizado (independente da intervencdo do destinatario), desde que o tipo
de comunicacdo ¢ o conteudo possam ser subsumidos a denominagédo de
marketing directo.

De modo que a avaliagdo do tipo de mensagem, para efeitos do art.® 22°,
¢ feita na perspectiva do receptor e ndo do emissor22,

20 Defendendo a inconstitucionalidade, Manuel Lopes Rocha, et. al., Guia da lei do comércio
electronico, 2004, p. 21, e Pedro Simdes Dias, O datado, o laxismo, a desadequagéo da formula:
um céptico na visita a alguns temas da cyberlaw, apresentacdo de powerpoint na Ciberlaw-
2004, Lisboa, 11 de Maio de 2004, que se refere a um “problema de deslegitimagdo do padrdo
constitucional”.

21 Defendendo o sistema de opt out para o correio electronico cfr. Celso Anténio Serra, Publicidade
ilicita e abusiva na Internet, 2003, p. 551.

22 Avalidagdo do spam pelo lado do emissor exige uma distingdo entre o remetente da mensagem
(o que identifica o destinatario) e terceiros que adicionem conteudo a mensagem enviada. Pode
dar-se o caso da mensagem enviada ndo incluir marketing directo, mas o prestador que oferece
o servi¢o de correio electronico adiciona-lo automaticamente.
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Na qualificac¢do do receptor deve ser privilegiada uma interpretagéo
o mais aberta possivel. A utilizagdo do termo “destinatario”, seguida pela
legislador nacional (art® 22°) em vez de “subscritor” ou “utilizador”,
conforme resultaria da simples transposi¢do da Directiva 2002/58/CE, facilita
em muito a aplicagdo do art® 22°. Temos, quanto a nés, que nenhuma razo
justifica um diferente tratamento dos subscritores e dos utilizadores, pois
essa qualidade em nada importa a salvaguarda que a lei pretende conferir,
pretende, isso sim, distinguir uma diferente protec¢do consoante se trate
de pessoas colectivas e de pessoas singulares como se pode depreender do
Considerando 1223,

A simplicidade do regime de opgdo (opf in e opt out) esconde, infelizmente,
um conjunto de dificuldades que se colocam ao intérprete, algumas provenientes
do texto original comunitario, outras, da lavra do legislador nacional. Irei apenas
referir seis dessas dificuldades24.

A primeira é que a redacgdo do art® 22°, abrangendo todas as mensagens
sem intervengdo do destinatario torna, a primeira vista, despicienda a enumeragao
exemplificativa, passando a construg@o do regime a assentar na forma como as
mensagens sdo enviadas e recebidas, abrangendo todo e qualquer meio, e ndo no
seu aspecto tecnoldgico.

Em segundo lugar, o legislador nacional deixou em aberto o preenchimento
do conceito de “correio electronico”, porque néo incluiu a definicdo deste na
Lei 7/2004, apesar de constar da Directiva 2002/58/CE25. Este aspecto é muito
importante porque correio electronico, para o Direito Comunitario, néo ¢ apenas
o servigo a que acedemos no Outlook da Microsoft, isto é, correio electronico néo
designa so o servigo de envio e recepgdo de mensagens electronicas via Internet,
mas sim qualquer mensagem textual, vocal, sonora ou grafica enviada através

23 Em contrario do defendido no texto, o Relatdrio do IViR (“Regulating Spam: Directive 2002/58
and beyond”, 2004, p. 36) admite que a lacuna quanto aos utilizadores (ndo subscritores), tal como
os restantes membros da familia do subscritor, imporia menor protecgdo, sendo-lhes aplicavel
um regime de opt-out ou, quanto muito, poderiam beneficiar do opt in suavizado no contexto
de uma relagdo comercial.

24 Ha ainda outros aspectos menos positivos da regulagdo do spam em Portugal que nos absteremos
de comentar aqui por falta de tempo. S para as enunciar: desadequagdo com outros diplomas
legais e a atribuig¢d@o contraditoria das mesmas competéncias a entidades distintas, a que néo é
alheia a circunstncia de se considerar erradamente que a competéncia sancionatéria esta dividida
entre a CNPD, para as pessoas singulares, e a ANACOM, para as pessoas colectivas.

25 Uma solugdo seria entender-se que a definigdo de correio electronico teria sido recebida em
bloco, atento o facto do art.° 1° do DL n.° 7/2004, de 7 de Janeiro referenciar a transposi¢do do
art.° 13° da Directiva 2002/58/CE. A Lei n.°41/2004, de 18 de Agosto ndo contempla a defini¢do
de “correio electronico”.
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de uma rede publica de comunicagdes que pode ser armazenada na rede ou no
equipamento terminal do destinatéario até o destinatario a recolher, incluindo
portanto o SMS (alinea h) do art.® 2° e Considerando 40 da Directiva 2002/58/
CE). E uma defini¢do que acompanha os sinais dos tempos. A integracdo de
aplicagOes obrigara a uma reformulagio do proprio conceito de plataformas no
sentido de promover a integragdo dos conceitos, por exemplo, entre 0 SMS ¢
o correio electronico. Criticamente néo se pode deixar de apontar que aquela
defini¢do entende o correio electronico como meio e ndo como mensagem e
deve ser a esta luz que se deve interpretar o art.® 22°, do DL n.° 7/2004, de 7 de
Janeiro. O que tipicamente define o correio electronico para efeitos de spam sera
a circunstancia de se tratar de uma comunicagéo entre partes determinadas e a
mensagem ser enviada/recebida sem a intervencdo simultdnea do remetente e do
destinatario. O que ndo equivale a dizer que se deva estender o opt in a todas as
mensagens recebidas sem intervencio do destinatario.

A terceira dificuldade prende-se com o facto daredaccdo do n.° 1, definir
o ambito da regulagdo das mensagens ndo solicitadas de um modo que nos
parece excessivamente mais lato do que resultaria do art.° 13° da Directiva
de 2002. Uma vez que a recepgdo de uma chamada telefénica nio exige nem
mais nem menos intervengdo do seu destinatario do que uma mensagem de
correio electronico, ¢ possivel integrar-se na previsdo do n° 1 do art® 22°
as chamadas manuais (marcagdo por operador embora contetido possa ser
pré-gravado). Note-se que, ao contrario do texto da Directiva, a lei nacional
limita a previsdo do artigo a finalidade das mensagens mas ja nio aos meios
de comunicagdo, limitando-se a designar exemplificativamente alguns deles
(*nomeadamente™).

A Directiva aplica-se apenas aos meios de comunicagio (sistemas de
chamada automaticos, fax e correio electronico), estabelecendo taxativamente que
s0 se aplica a estes meios. Quanto aos restantes, serd a lei nacional a determinar
arespectiva regulacdo. Quais os meios nfo previstos pela Directiva? Nio sendo
exaustivos, incluem-se aqui, pelo menos, as chamadas ndo automaticas (as que
sdo feita por operador).

Ora, o legislador nacional ndo sé nfo seguiu o texto comunitario
como acabou, inexplicavelmente, por reforcar o regime anteriormente
existente quanto as tais chamadas manuais por operador. Antes o n.° 2
do art.® 12 da Lei n.” 69/98, de 28 de Outubro, estabelecia o opt out para
estes sistemas de chamadas por operador, agora o art® 22 estabelece um
regime de opt in.

Provavelmente o legislador disse mais do que queria dizer. A integragdo
das mensagens néo automaticas lado a lado com os sistemas automaticos, o fax e
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o correio electronico26 é, quanto a nds, excessiva, porquanto os sistemas manuais
sdo bastante limitativos em termos de universo de destinatarios e dos custos
que impendem sobre a empresa, s se justificando em situagdes publicitarias
excepcionais, por exemplo, para o langamento de novos servigos, cabendo
essa restri¢do dentro dos limites admitidos pelo art.° 18° da CRP. Além disso,
faria vigorar para o mundo digital um principio distinto daquele que existe no
mundo analdgico.

Entfio como solucionar o excesso do legislador?

Quanto a nés deve-se entender que o consentimento para que o0 niimero
de telefone conste de uma lista telefénica publica afasta a protecgdo do opt in do
“marketing manual”. Ou seja, os subscritores ao autorizarem que 0 seu nimero
de telefone conste de uma lista, estdo com isso a consentir receberem chamadas
independentemente do contetido. Os excessos sdo protegidos pela tutela penal
do direito ao sossego.

Além disso, cremos que ndo entram na disciplina do art® 22° as mensagens
enviadas por meios de comunicagdes electronicas, que ndo se dirijam a utilizadores
ou assinantes identificados, ou seja, as comunicagdes que ndo ocorram entre
um numero finito de partes. E o que resulta do termo “directo” no sentido de
“pessoal” ao adjectivar o marketing e também o que resulta da propria definigao
de “comunicagfio”. Nos termos da al. d) do art.° 2° da Directiva 2002/58/CE
“comunicacdo” é “qualquer informagdo trocada ou enviada entre um numero
finito de partes, através de um servigo de comunicagdes electronicas publicamente
disponivel, excluindo as informagdes enviadas no dmbito de um servigo de difuséo
ao puiblico em geral, através de uma rede de comunicagdes electronicas, excepto na
medida em que a informag#o possa ser relacionada com o assinante ou utilizador
identificavel que recebe a informagéo™.

Por outro lado, embora o objecto da norma seja restrito as comunicagdes entre
um nimero finito de partes em linha, ainda assim, porque o art’ 22° fala em mensagens
“sem intervengdo do destinatério”, abarcaria as mensagens publicitarias ndo desejadas
geradas automaticamente pelo acesso a um site na Internet, os chamados pop-ups?7.
Também aqui existe, tal como no correio electronico, um enderego IP especifico

26 A expressdo na lei portuguesa “cuja recepgdo seja independente de intervengdo do destinatario”
adquire um novo sentido porque, ao contrario do texto da Directiva, a lei portuguesa limita a
previsdo do artigo 4 finalidade das mensagens mas ja ndo aos meios de comunicago, limitando-se
a designar exemplificativamente alguns deles (“nomeadamente”). Defendendo ja antes do DL n.°
7/2004 a abertura do principio de opt in a situagdes sem mecanismos automaticos de marcagao de
telefone, vide Paulo Mota Pinto, Publicidade domiciliaria ndo desejada, 1998, p. 289.

27 O Relatério do IViR, “Regulating spam: Diective 2002/58 and beyond, 2004, p. 67, ndo hesita em
considerar os pop-ups como spam, submetendo-os, todavia, a um regime de opt out, partindo do
pressuposto que os Estados Membros tém a obrigagdo de providenciar algum nivel de protecgdo
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associado ao destinatario ¢ um numero finito de partes. S6 que, deste modo, toda e
qualquer mensagem publicitaria, assim total ou parcialmente considerada, nio solicitada
pelo destinatario, enviada por meios electronicos, em especial se fizessem uso de um
endereco IP permanente, teria que se submeter a um regime de opt in, inviabilizando o
funcionamento normal da grande maioria das comunicagdes actuais.

Pensamos que os pop-ups ou mensagens semelhantes estfio fora do ambito
do regime das comunicagdes ndo solicitadas (opt in ou opt out) por duas ordens de
razdo. Desde logo, porque este tipo de mensagens nio se integra no conceito de
tipicidade que o legislador teve em mente ao referir-se expressamente ao correio
electronico, aos aparelhos de chamada automatica e aparelhos de telecopia (n.°
1 do art® 22°), todo eles vocacionados em primeira linha para as comunicagdes
pessoais e ndo para as comunicagdes abertas como as da grande maioria de acesso
as paginas de Internet e para as conversas em chats (nfo pessoais). Por outro lado,
nfo cremos que se possam integrar essas comunicagdes no conceito subjacente
a Directiva 2002/58/CE, néo sendo informagéo que possa ser relacionada com o
assinante ou utilizador identificavel que recebe a informagao.

Uma quartanota critica tem a ver com a definigéo de “marketing directo” seguido
pelalei portuguesa, namedida em que coloca, para além da inconsisténciana utilizagdo
do nomen iuris, problemas na delimitagdo do &mbito do principio de opt-in.

Ha, desde logo, uma verborreia de designagdes ao longo dos 8 niimeros
do art.” 22° e no art.” 23° onde sdo utilizadas designagdes como “‘comunicagdes
ndo solicitadas™ (epigrafe e n.° 6), “mensagens para fins de marketing directo (n.°
1), “publicidade néo solicitada” ou “comunicagdes publicitarias ndo solicitadas™
(n.°3 en.° 7) e “comunicagdes publicitarias a distancia por via electronica™ (n.°
1 do art.° 23°). Podiamos ter como explicagdo para tal leque terminolégico que
o legislador considerou basicamente dois tipos de comunicagdes néo solicitadas
consoante se referissem a publicidade em rede, de que falamos nos paragrafos
precedentes, e a marketing directo. Isto porque no art.° 20° se procede, por via
negativa, a uma defini¢gdo de mensagem publicitaria em rede (diz-se o que nfo
¢) e a epigrafe Capitulo IV, onde também se integra o art.® 22°, distingue entre
“comunicagdes publicitarias em rede” e “marketing directo”. O legislador ganharia
em ter sido mais claro porque numa primeira leitura € fécil inserir e confundir o
“marketing directo” na “publicidade em rede”, sendo verdade que em ambos os
casos se tratam de “‘comunicagdes...por via electrénica”.

Mesmo ndo tendo em consideragdo as designacdes legais, deparamo-nos
com um problema de compatibilizagdo entre o previsto na Directiva 2002/58/
CE e na Directiva 2000/31/CE que foi resolvido, quanto a nds erradamente,
pelo legislador nacional. De um lado temos as comunicagdes comerciais “que
constituam ou sejam parte de um servigo da sociedade de informacgio” (art.® 6° da
Directiva 2000/31/CE) e, de outro lado, a comunicagdo comercial ndo solicitada
enviada por meios de comunicagéo electronica (art.® 7° da Directiva 2000/31/CE
e art.®° 13° da Directiva 2002/58/CE).
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Um e outro aspecto beneficiariam com uma mais rigorosa autonomizagao?28,
mas, mesmo na duvida sobre as suas intercep¢des, tendemos para interpretar o
art.° 22° do DL n.° 7/2004, de 7 de Janeiro, como incluindo sob a designagéo de
“marketing directo” ndo so as mensagens com fins de venda de bens e servigos
mas também quaisquer mensagens ndo solicitadas, incluindo, entre outras, as
mensagens destinadas a promover ideias, principios, iniciativas ou instituigdes29
(que sdo excluidas como comunicago publicitaria em rede pela alinea b) do art.®
20°do DL n.° 7/2004, de 7 de Janeiro, ao contrario do que resultaria da aplicagéo
do Cddigo da Publicidade). De resto, a interpretagdo util da designagdo “marketing
directo” escolhida pelo legislador nacional, no lugar de “comercializagéo directa”
utilizada na Directiva 2002/58/CE, ndo que esta permitisse outra interpretacao30,
parece indicar a intengfo de se incluirem ali as comunicagdes ndo estritamente

contra o spam. Igualmente Joel Timéteo Ramos Pereira, Compéndio juridico da Sociedade da
Informag#o, p. 125, considera que “actualmente o spam estende-se igualmente a utilizagio dos
programas “Mensageiros” (MSN Messenger, Windows Menssenger, etc.) com insergdo de janelas
sobre o ambiente de trabalho dos utilizadores”.

28 Refira-se que a Directiva 98/48/CE (Anexo V, 2-f) e, na sua sequéncia, o préprio DL n.° 58/2000,
de 18 de Abril (al. vii do anexo I) exclui expressamente o “marketing directo por telefone ou
telecopia” do ambito de regulagdo dos servigos da sociedade de informagdo.

29 O mesmo parece defender Joel Timéteo Ramos Pereira, Compéndio juridico da Sociedade
de Informagéo, 2004, p. 918, quando afirma que “uma associagdo civil, fundagdo, instituigdo
de solidariedade social, um partido politico ou um particular podem ser alvo da imputagéo da
violagdo do dispositivo [art® 22°], desde que a mensagem seja remetida para fins de marketing
directo, ainda que ndo tenha um fim comercial”.

30 Neste particular, ndo se nos afigura negativa a opgdo da Directiva ao preferir “comercializagdo
directa” a “marketing directo”. Marketing (aceitavel também mercadologia) refere-se sempre a
uma estratégia comercial, dai ser possivel a utilizagdo do termo “comercializagdo”, pois este € um
dos actos em que se expressa essa estratégia. O que queremos frisar é que, dada a equivaléncia
semaAntica de marketing e de comercializagdo, ndo ser4 pela escolha de um ou de outro termo que se
chegar4 a uma diferenciagio de 4mbito atribuindo ao marketing um sentido mais amplo (incluindo
comunicagdes ndo comerciais) e & comercializagdo um sentido mais estrito (incluindo apenas
comunicagdes comerciais), se bem que aceitemos que tenha sido essa a motivagdo do legislador.
Na realidade, melhor teria sido se o legislador utilizasse o termo “publicidade”, conforme resulta
do Cédigo da Publicidade e da Lei n.° 6/99, incluindo claramente a comercializag&o ou alienagdo de
quaisquer bens ou servigos ou a promogdo de ideias, principios, iniciativas ou instituigdes. O art.®
12° da LPDP utiliza também expressdo aceitavel, porque mais ampla, quando se diz aplicdvel ao
“marketing directo ou qualquer outra forma de prospecgdo”. Tenha-se, por fim, em conta a definigao
de comunicag&o comercial do n.° 12 do art.°4°da Directiva 2006/123/CE, de 12.12.06, relativa aos
servigos no mercado interno, que inclui “qualquer forma de comunicagao destinada a promover,
directa ou indirectamente, bens, servigos ou a imagem de uma empresa, de uma organizago ou
de uma pessoa que exerga uma profissdo regulamentada ou uma actividade comercial, industrial
ou artesanal.” (sublinhado nosso).

A CNPD, nos “Principios gerais aplicaveis ao marketing politico no dmbito das comunicagdes
electronicas”, adoptados em 20 de Setembro de 2005, defende ao contrario de nés que o legislador
concebeu o “Marketing Directo como um conceito distinto do conceito da comercializagéo directa”.
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comerciais, as quais, para o efeito, podem ter repercussdes tdo negativas quanto
as estritamente comerciais.

Caso fosse outra a interpretagdo (exclusdo das mensagens nio comerciais)
ficaria por saber qual o principio que vigoraria para as mensagens de cariz politico ou
religioso: opt in, opt out ou obrigacdo de receber as mensagens, por mais perniciosas
que fossem? Teria entéo que se recorrer a LPDP (al. b) do art® 12° quando fala em
“qualquer outra forma de prospeccdo™), o que é paradoxal quando se esta perante
legislacdo que quis regular unitariamente a questfo. Além disso, parece pouco
proporcional a disting@o entre o principio de opt in para as mensagens de marketing
e um eventual opf out para as restantes mensagens ndo desejadas.

A inclusdo destas mensagens ¢ alids reconhecida no Considerando 30
da Directiva 95/46/CE, indicando que os Estados Membros podem precisar as
condigdes em que a comunicagao a terceiros de dados pessoais pode ser efectuada
para fins de mala directa ou de prospecgéo feita por uma instituicdo de solidariedade
social ou outras associagdes ou fundagdes, por exemplo de caracter politico, desde
que respeitem as disposi¢des que permitem a pessoa em causa Opor-se, sem
necessidade de indicar o seu fundamento ou de suportar quaisquer encargos, ao
tratamento dos dados que lhe dizem respeito. Esta ideia é reafirmada, se bem que
em termos ndo coincidentes, pelo Considerando 44 da Directiva 2002/58/CE. A
diferenga consiste no facto do Considerando 44 excluir do conceito de marketing
directo as mensagens das organizagdes politicas que expressem pontos de vista,
ideias ou pensamentos. A razdo subjacente que protege mais fortemente, caso
tivesse assim sido transposta para o direito nacional, a liberdade de constituigio
de partidos politicos e a liberdade de expressdo do que algumas ac¢des auxiliares
dessa liberdade como a recolha de fundos, a angariagdo de novos membros ou a
promogdo de iniciativas partidarias (manifestagdes, reunides, etc.). A verdade é
que, na pratica, ndo apenas se irdo registar diferengas nas leis de transposigdo31,
como, por outro lado, sera muito dificil verificar-se se uma mensagem tem por
objectivo difundir ideias ou apelar a participacdo partidaria e civica.

31 A Comissdo considera ser este um caso que suscita questdes de harmonizagdo de interpretagdo.
Cfr. Documento COCOMO03-33, apresentado no Comité das Comunicagdes em 2003 intitulado
“Practical follow-up to the opt-in approach regarding unsolicited electronic mail for direct marketing
as included in Directive 2002/58/EC”. Vide ainda Opinido n.° 5/2004 do Grupo de Trabalho do art®
29° onde se chama a ateng@o para o facto deste grupo ter aprovado o Codigo de Conduta da FEDMA
(Federation of European Direct Marketing) contendo uma definigdo mais ampla (“any advertising
or marketing material which is directed to particular individuals™). Em versdo anterior deste codigo
de conduta as comunicagdes comerciais eram definidas, seguindo o Livro Verde da Comissio
(COM (96) 192 final, de 08.05.96, como incluindo “all types of promotional communications for
products or services, covering advertising, direct marketing and sales promotion.” O Can Spam Act
dos EUA define a mensagem comercial como toda e qualquer mensagem cujo principal propésito
seja 0 anuncio ou promogdo de um produto ou servigo.
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O previsto no n.° 3 do art.” 22° merece-nos um outro comentario. Esta
disposigdo aborda o envio de mensagens ndo solicitadas no contexto das relagdes
clientes-empresa relativamente aos mesmos produtos ou servigos que foram
objecto de transacgdes anteriores, ou analogos. Atento o elemento histérico
(proposta do Parlamento Europeu) e insercéo sistematica (distinta do n.°1 do art.®
22° e iniciando-se por “E também permitido...” referenciando desse modo o n.°
2 onde se prevé o opt-ouf), esta disposicéo poderia ser interpretada no sentido
de consagrar uma excepgdo ao n.° 1, um principio opt-in suavizado ou mesmo
de opt out, ou seja, s6 apds a mensagem recebida seria licito negarem-se futuras
recepgoes32.

N#o pensamos que assim seja. Uma leitura atenta do n.° 3 do art® 22° leva-
nos a concluir que também aqui vale plenamente e sem reservas o principio de
optin que o n.° 1 daquela disposicdo consagra, pois se ¢ oferecida explicitamente
a possibilidade do destinatario recusar o envio dessa publicidade, entdo € porque
esta ainda nfio foi enviada. O consentimento ¢, desta forma, exigido anteriormente
a qualquer comunicagdo tal qual resulta do principio de opf in contemplado no
n.° 1 do art.° 22° (nfo diz que se trata de futuras comunicagdes). SO € permitido o
envio de mensagens nfo solicitadas (existindo ou ndo relagdo contratual anterior)
caso o destinatério nisso tenha consentido. Nio existe qualquer excepgo. A inica
diferenca consiste na possibilidade da oferta da recusa exigir a manifestagdo
de uma vontade negativa, ao passo que no opf in normal essa manifestagéo de
vontade teria que ser positiva.

Diga-se, em abono da verdade, que on.° 1 (e 0 2) e o n.° 3 do art® 22 ndo
se colocam no mesmo plano. O n.° 1 atenta ao exercicio do consentimento por
referéncia ao momento da recepgdo das comunicagGes néo solicitadas (antes sera
“opt in”, depois sera “opt out™), enquanto o n.° 3 afere a manifestagdo de vontade
no momento da transacgdo realizada, possibilitando a aceitagéo ou rejeigdo para
futuras comunicagdes. Por isso, o n.° 3 acaba por beneficiar as empresas porque
oferece ao consumidor uma possibilidade de optar “por ocasido da transacg@o
realizada” (a falta de recusa vale como aceitag@o e apenas nessa parte se pode
designar como um “opt in” suavizado), que, de outro modo, ele provavelmente
ndo se incomodaria a efectivar.

Infelizmente, o legislador nacional ficou uma vez mais aquém da protecgao
que era concedida aos consumidores pelo direito comunitario, ja que o citado
n.° 3 do art.° 22° ndo contempla a obrigagéo daquelas empresas oferecerem aos
seus clientes a possibilidade de recusarem futuras comunicagdes por ocasido de
cada mensagem recebida, quando o cliente ndo tenha inicialmente recusado essa

32 No Parecer 13/2003 da CNPD entende-se esta disposi¢do no sentido de que o “consentimento
prévio pode ser dispensado”.
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utilizagdo (n.° 2 do art.® art.® 13° in fine da Directiva 2002/58/EC), sendo certo
que o cliente o pode fazer a todo o tempo mas por sua iniciativa.

Embora esta seja a interpretagdo que propugnamos, ha que relevar que,
uma vez mais, o legislador portugués resolveu inovar relativamente ao texto
comunitario.

Primeiro, alei de transposi¢do néo respeitou nem o conteiido nem a insergéo
sistematica do n.° 2 do art.® 13° da Directiva 2002/58/CE que pretendia transpor.
Enquanto o n.° 2 do art.® 13° da Directiva se liga ao n.° 1 que prevé o “opt in” (“2.
Sem prejuizo don.° 1,...”"), a lei nacional relaciona as comunicagdes no contexto
de uma relagio comercial em particular com o n.° 2 do art.’ 22° (“E também
permitido...”) o qual respeita ao opf out das pessoas colectivas.

Em segundo lugar, ainda no ambito do n.° 3 do art.® 22°, importa notar
que o DL n.° 7/2004, de 7 de Janeiro, vai para além da Directiva 2002/58/CE,
estendendo o hipotético “opt in suavizado” ndo apenas ao correio electrénico
mas a todos os meios de comunicagdo electronica, uma opgdo que parece ser
de aplaudir atenta a orientacdo de neutralidade tecnoldgica que deve presidir a
regulacdo destas matérias.

Por fim, a Directiva 2002/58/CE esta redigida numa perspectiva de
proteccdo de dados, pelo que o objecto do consentimento sdo as “coordenadas
electronicas de contacto”, enquanto a nossa lei de transposi¢do segue uma via de
regulagdo do comércio electronico, ou seja, o consentimento dirige-se ao proprio
envio das comunicagdes.

Esta critica estende-se, alias, a todo o art.® 22°. Com efeito, enquanto
que para a Directiva 2002/58/CE o consentimento (opt in) tem como objecto os
dados pessoais (com a designagdo de “coordenadas electronicas de contacto™) e
6 indirectamente a preferéncia sobre a recepgdo ou ndo de comunicagdes nio
solicitadas, o DL n.° 7/2004, de 7 de Janeiro, evita a referéncia aos dados pessoais
e prefere colocar como objecto primacial do consentimento a recepgdo daquelas
comunicagdes.

Esta opgdo do legislador nacional nfo ¢ censuravel em si, muito pelo
contrario, mas peca por cortar radicalmente o regime das comunica¢des nio
solicitadas do regime de utilizagdo de dados pessoais no contexto daquele tipo
de comunicagGes. Pensamos mesmo que o legislador ficou aquém do que era
exigido pela Directiva 2002/58/CE, sobretudo o Considerando 10 € o n.° 2
do art® 1° quando referem explicitamente que o consentimento para efeitos de
spam corresponde ao consentimento exigido nos termos da Directiva Quadro da
Protecgdo de Dados (al. f).

Ainda assim, cremos que se podera entender, por analogia (o consentimento
quanto ao tratamento deve valer em termos semelhantes para o consentimento a
recepgdo de comunicagdes), que o consentimento deve ser exercido nos termos
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dos art.°s 12° e 3° da LPDP — consentimento livre, especifico, informado, além de
prévio (Considerando 40 da Directiva 2002/58/CE33), a que se pode acrescentar
“a qualquer momento [...] sem 6nus e independentemente de justa causa” (n° 4
do art® 22° do DL n.° 7/2004, de 7 de Janeiro).

Além disso, o consentimento tem que ser rodeado dos restantes deveres
que incumbem ao responsavel pelo tratamento como a indicagdo dos fins (que
bens e servigos serdo objecto das mensagens) ou a indicacdo da possibilidade
de utilizagdo por terceiros. Esta interpretagdo ¢ ainda confortada pelo facto
da Directiva 2000/31/CE fazer referéncia no seu art.° 7° a outros requisitos de
informag#o constantes da legislagdo comunitaria, podendo, também por essa via,
considerar-se que ha lugar a uma remissdo para os requisitos relacionados com
a proteccdo de dados, obrigando as empresas de marketing ao seu respeito. Isto
¢ tanto mais importante quanto se sabe que, na pratica, o consentimento para a
recepcdo de spam podera ser simultdneo com o consentimento para efeito de
tratamento de dados para outros fins.

Se bem que os termos do consentimento para o spam sejam em tudo
semelhantes aos do consentimento para efeitos de tratamento de dados
pessoais, algumas particularidades devem ser registadas. A exigéncia para que
o consentimento seja especifico afasta a possibilidade de se considerar valida
a resposta a uma mensagem de correio electronico genérica solicitando-se ao
destinatario autorizagdo para receber spam. A mensagem deve ser clara e apontar
expressamente o responsavel e os produtos e servigos a que se refere. A exemplo
do tratamento de dados pessoais sera valido o consentimento através da marcagéo
de um quadrado ou mefatag de aceitagdo desde que a mensagem de solicitagdo
cumpra os demais requisitos (Considerando 17 da Directiva 2002/58/CE). Ja néo
sera valido o consentimento que tenha sido dado por envio de uma mensagem em
que aresposta de aceitagdo tenha sido gerada indirectamente ou se o quadrado de
aceitacdo estiver previamente preenchido.

O regime nacional para o spam suscita-nos ainda uma sexta e ultima
nota.

Como dissemos supra, a Directiva 2000/31/CE foi revogada, quanto ao “opt
in” de pessoas singulares em mensagens nfo solicitadas por correio electronico,
pela Directiva 2002/58/CE. Todavia, julgamos que o legislador nacional néo
retirou todas as consequéncias desta revogagdo, ja que o n.° 7 do art.® 22°, do

33 E verdade que o Considerando 40 exige também que o consentimento seja “explicito”. Os
considerandos podem ser um auxiliar precioso na interpretacéo do articulado, ndo podem ¢é regular
para além do que consta na parte dispositiva como sucederia ao adicionar-se um requisito que
nfo resulta da letra do art.® 13° e que entraria em confronto com o disposto na propria LPDP.
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DL n.° 7/2004, de 7 de Janeiro, continua a prever a obrigagdo das entidades que
promovam o envio de comunicacdes ndo solicitadas de manterem, por si ou
por organismos que as representem, listas actualizadas de pessoas que tenham
manifestado o desejo de nfo receber aquele tipo de comunicagdes. Ora, embora
a lei ndo discrimine, estas listas s6 fazem sentido no caso de pessoas colectivas,
pois apenas para estas vale um principio de opt out. Se para as pessoas singulares
se segue um principio de opt in (o consentimento é sempre exigido previamente)
as listas (negativas) sdo pouco atractivas para os consumidores ou, senfo mesmo,
irrelevantes. E sdo irrelevantes mesmo para os casos em que, apos se ter acedido
a recepgdo, se venha posteriormente a revogar essa intengdo. Em rigor, ndo se
trata, nesta circunstancia, do exercicio de opt out mas a revogagdo do opt in
anteriormente manifestado.

Porventura, as listas positivas (consumidores que querem receber
comunicacgdes) fariam aqui algum sentido, desde que dotadas de mecanismos
garantisticos adequados. Através destas listas os consumidores informados podem
controlar o processamento dos seus dados pessoais, além de que pode ser vantajoso
para o seu titular ver o seu nome incluido contra o pagamento de um certa quantia
ou como contrapartida de outras vantagens. Essencial é que os consumidores
estejam cientes de que estariam a facultar os dados pessoais a entidades com
as quais ndo tém necessariamente qualquer relagdo, potenciando o perigo da
sua utilizacdo indevida, e que as listas conferem uma protec¢do enfraquecida
face a manifestagdo expressa do ndo consentimento perante o responsavel pelo
tratamento dos dados por ocasido da sua recolha.

Para finalizar, uma nota sobre Macau.

Em Macau, a protecgdo dos consumidores face as comunicagdes nio
solicitadas rege-se pelo n° 2 do art® 12° da Lei n.° 8/2005, a qual copia o também
art® 12° da Lei n.° 67/98, de 26 de Outubro, de Portugal.

Diz este artigo que o “titular dos dados tem ainda o direito de se opor,
a seu pedido e gratuitamente, ao tratamento dos dados pessoais que lhe digam
respeito previsto pelo responsavel pelo tratamento para efeitos de marketing
directo ou qualquer outra forma de prospec¢do comercial, ou de ser informado,
antes de os dados pessoais serem comunicados pela primeira vez a terceiros
para fins de marketing directo ou utilizados por conta de terceiros, e de lhe ser
expressamente facultado o direito de se opor, sem despesas, a tais comunicagdes
ou utilizagdes.

Ou seja, em Macau consagrou-se um direito de “opt out”. Os spammers sdo
livres de enviar o spam que entenderem até ao momento em que o destinatario se
opde a esse envio. Como ja notamos, esta protecgdo € insuficiente:

Em primeiro lugar, sdo quase inexistentes os casos em que 0s spammers
oferecem uma possibilidade real de se exercer o opf out. Normalmente, oferecem
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somente essa aparente op¢do com o intuito de confirmarem se o endereco de
correio electronico esta activo.

Em segundo lugar, como é que o consumidor se pode opor auma mensagem
quando nfo se exige que esta tenha a identificagéio de quem a envia?

Este comentario sobre o regime do spam em Macau, remete-nos para duas
ideias em jeito de concluséo:

Primeiro, dizer que o Direito Europeu, embora néo perfeito, contém uma
dimensdo garantistica dos direitos fundamentais, nomeadamente do direito ao
sossego informacional, inexistente noutros ordenamentos juridicos. O legislador
portugués nfo seguiu com rigor a transposi¢éo do direito comunitario, mas ndo sera
por auséncia de mecanismos legais que o spam continua a ser um dos principais
problemas da nossa vida digital. Os problemas estfo a jusante na deteccdo dos
spammers.

Segundo, quanto a Macau, ja que olhou para o modelo europeu para a
recente lei de protec¢do de dados pessoais, deveria olhar mais atentamente e
inspirar-se igualmente em outras iniciativas legislativas como a directiva de
proteccéo da privacidade no sector das comunicagdes electronicas. Hoje em dia,
proteccdo de muitos dos direitos pessoais € sobretudo um problema em linha e deve
ser ai que se devem criar as condigdes de uma vida digital segura e, retomando
o titulo da apresentagdo, “sossegada”.




